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1. Management Summary

Wie lasst sich robuste, sichere und langlebige Enterprise Soft-
ware bauen — und zwar moglichst schnell und méglichst wirt-
schaftlich? Eine Antwort darauf liefert die modellbasierte Soft-
wareentwicklung. Mit Hilfe der Entwicklungsplattform A12 von
mgm lassen sich typische Aufwande der Entwicklung von Ge-
schaftsanwendungen reduzieren — allen voran durch eine Tren-
nung von Fachlichkeit und Technik.

Doch allein die Verwendung einer Plattform garantiert noch kei-
nen Projekterfolg. Die Entwicklung und der Betrieb von siche-
ren, skalierbaren, kosteneffizienten und performanten Unterneh-
mensanwendungen erfordert durchdachte und integrierte Pro-
duktionsprozesse sowie Expertise in der Individualentwicklung
und Systemintegration. Dieses Whitepaper fasst die wichtigsten
Standards, Vorgehensweisen und Stationen einer auf Enterprise-
Anwendungen spezialisierten Softwareproduktion zusammen,
die mgm bei Projekten auf Basis von A12 einsetzt.

Das Wichtigste in Kiirze

© Entwicklungsprozesse - standardisiert statt individuell
Die gestiegenen Anforderungen an Enterprise Software
- u.a. durch Cyber-Risiken, Usability-Erwartungen, Cloud-
Betrieb und das Streben nach digitaler Souveranitat - erfor-
dern integrierte Entwicklungsprozesse. Eine Entwicklung
auf der griinen Wiese ist weder effizient noch zeitgemal.

©  Partnerschaftlicher Ansatz durch modellbasierte Ent-
wicklung
Der Einsatz einer modellbasierten Entwicklungsplattform
wie A12 ermdglicht neue Formen der partnerschaftlichen
Entwicklung von Individualsoftware. Wesentliche Teile der
Anwendung sind nach dem Low-Code-Prinzip in Model-
len spezifiziert — ohne Programmierung. Daraus ergeben
sich neue Arbeitsweisen und Partizipationsmdglichkeiten
fur Fachbereiche in allen Phasen des Softwarelebenszy-
klus.

Passendes Setup fiir Organisation und Technik

Die Kapselung fachlicher Inhalte in Modellen und Regeln
schafft Unabhangigkeit von Technik und erhoht die Le-
bensdauer der Anwendung. Damit Modellierung und Soft-
ware Engineering nahtlos ineinandergreifen, braucht es
aber das richtige organisatorische und technische Setup.

Plattform-Ansatz auf Basis von Open Source

Der konsequente Einsatz von Open Source ist die Vor-
aussetzung fiir einen langfristig erfolgreichen Plattform-
Ansatz. Die Offenheit und Transparenz beugt Vendor Lock-
in vor, sichert die Anschlussféahigkeit an benachbarte Sys-
teme und ermdglicht unabhangige Sicherheitsanalysen.

Automatisierung mit modellbasiertem Tooling

Der Einsatz von Modellen ero6ffnet neue Moglichkeiten, we-
sentliche Schritte des Softwareentwicklungsprozesses zu
automatisieren. mgm hat neben einer darauf abgestimm-
ten Projektmethodik auch neue begleitende Werkzeuge fiir
die Qualitatssicherung entwickelt, die auf den modellba-
sierten Ansatz abgestimmt sind.

Beherrschbare KI-Nutzung

Kl schafft neue Moglichkeiten, muss aber auch beherrsch-
bar bleiben. Die A12-Plattform schafft einen zukunftswei-
senden Rahmen, um generative Kl und agentenbasierte
Systeme kontrolliert, effektiv und verantwortungsbewusst
einzusetzen. KI-Modelle fiir unterschiedliche Anwendungs-
zwecke kdnnen problemlos eingebunden werden.

Security by Design - Sicherheit von Anfang an

Die Laufzeitplattform von A12 bietet robuste und konti-
nuierlich sicherheitsiiberpriifte Komponenten. Um darauf
aufbauende Anwendungen abzusichern, setzt mgm auch
projektseitig u.a. auf friihes Threat Modeling, entiwck-
lungsbegleitende Lean Application Security und automati-
sierte Security-Analysen.
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Was ist A12?

A12 ist eine Plattform fiir die Entwicklung von Unter-
nehmensanwendungen in komplexen [T-Landschaften.
Sie setzt auf modellbasiertes Software Engineering
(MDSE) und erschlieRt das Low Code-Prinzip fiir die
Welt der Enterprise Software. Als offene Plattform
vereinfacht A12 die Integration von Best-of-Breed-
Loésungen und den Einsatz von Kl auf allen Ebe-
nen. Die Modellierungsumgebung von A12 stellt Werk-
zeuge bereit, um Teile einer Anwendung ohne Pro-
grammierkenntnisse zu erstellen und als unabhangi-
ge Geschéftslogik-Module langfristig zu pflegen. Die
Laufzeitplattform von A12 bietet die nétige Flexibili-
tat, um geschaftskritische Applikationen mit professio-
neller Individualsoftwareentwicklung, KI-Unterstiitzung
und Systemintegration zu voll integrierten Unterneh-
mensanwendungen zu entwickeln. Eine Einfiihrung in
A12 bietet das Whitepaper A12 - Low Code fiir individu-
elle Enterprise Software

Omgm

A12

e fir individuelle Enterprise Software



https://www.mgm-tp.com/documents/A12_Whitepaper_DE.pdf
https://www.mgm-tp.com/documents/A12_Whitepaper_DE.pdf
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Industrialisierte
Softwareproduktion

Mit der fortschreitenden digitalen Transformation wird Software fir individuelle Geschéftsprozesse ein immer wichtigerer
Wettbewerbsfaktor. Gleichzeitig steigen die Anforderungen an den Softwareentwicklungsprozess - vor allem durch héhe-
re Anspriiche an die Bedienbarkeit, Sicherheit und die schnelle Bereitstellung von Enterprise Software. Der hthere Grad an
Komplexitéat, der Einsatz des Low Code Paradigmas und die Fahigkeiten von Kl verdndern den Entwicklungsprozess und
motivieren eine industrialisierte Softwareproduktion.



2. Industrialisierte Softwareproduktion

Ob Behorde, Versicherung oder Versand-
handler, keine groBere Organisation kommt
heute ohne individuelle Software aus, die ih-
re Ablaufe effizienter gestaltet und neue Ser-
vices ermoglicht. Die digitale Transforma-
tion hat einen Wandel eingelautet, in dem
die Bereitstellung und Nutzung von Software
wesentlich beeinflusst, wie wettbewerbsfahig
ein Unternehmen ist, welche Innovationen es
umsetzen kann und wie gut es die Erwartun-
gen der Kundschaft erfiillt.

Komplexitats-
Dimensionen von
Enterprise Software

Mit der gestiegenen Bedeutung von Enterprise Software sind
auch die Anforderungen an die Softwareentwicklung drastisch
gestiegen. Anwendungen miissen mdoglichst schnell entwickelt
und nahtlos in bestehende IT-Landschaften integriert werden.
Gleichzeitig miissen sie performant und skalierbar sein, eine
stimmige Nutzererfahrung bieten, und hohen Sicherheitsanfor-
derungen geniigen. Immer wichtiger wird auch eine flexible und
schnell umsetzbare Anpassbarkeit — vor allem in Hinblick auf
fachlich getriebene Anderungen, aber auch vor dem Hintergrund
von Technologiespriingen.

A12

Modellbasierte Software-
entwicklung und der Einsatz
der Enterprise Low Code
Plattform A12.

Klassische Aufwandstreiber

Zu den groBten Herausforderungen von Enterprise Software ge-
hort langfristig der Umgang mit Anderungen. Einen Lésungsan-
satz bietet die modellbasierte Softwareentwicklung und der Ein-
satz der Plattform A12. Sie

© beschleunigt die Softwareentwicklung durch die Verwen-
dung vorgefertigter Komponenten, Modellierungswerkzeu-
ge und Code-Generatoren sowie den mit QS-Werkzeugen
validierbaren Einsatz von KI,

© steigert die Flexibilitat und Anpassbarkeit der entwickelten
Software, da Teile der Anwendung ohne Programmierung
von Fachexperten gepflegt werden, und

© legt einen Grundstein fiir nachhaltige Investitionen in lang-
lebige Software, die durch eine klare Trennung von Technik
und Fachlichkeit auch auf neue kiinftige Technologiestufen
gehoben werden kann.

Fir die Softwareentwicklung bedeutet der Low Code-Ansatz ei-
nen Paradigmenwechsel, der die Art und Weise der Entwicklung
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Beschleunigt die
Softwareentwicklung

Legt einen Grundstein fir
Nachhaltige Investitionen

Steigert die Flexibilitat und
Anpassbarkeit

sowie der Pflege von Anwendungen an einigen Punkten entschei-
dend verdndert. Im Enterprise-Umfeld ist die Verwendung einer
Low Code Plattform jedoch nie allein die Losung aller Proble-
me. Es gibt immer fachliche und technische sowie funktionale
und nicht-funktionale Anforderungen, die einer individuellen Ent-
wicklung bediirfen. Und es gibt immer die Herausforderung der
Systemintegration. Denn nur im Zusammenspiel mit bestehen-
den und kiinftigen Anwendungen entfaltet Enterprise Software
ihr volles Potenzial.

In der Projektpraxis missen deshalb Low Code-Praktiken,
Kl-Unterstiitzung, Individualentwicklung und Systemintegration
nahtlos eineinandergreifen, um hochqualitative Enterprise Soft-
ware in Produktion zu bringen. Dafiir bedarf es eines gut durch-
dachten organisatorischen und technischen Rahmens.
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Das Nutzererlebnis muss
stimmen

Geschéftsanwendungen sind klassischerweise nicht fiir ein um-
werfendes (Interaktions-)Design und ein (iberzeugendes Nutzer-
erlebnis bekannt. Heute sind diese Qualitdtsmerkmale fiir Enter-
prise Software jedoch unabdingbar. Die Anspriiche der Nutzer:in-
nen sind drastisch gestiegen. Wer den Komfort moderner Web-
Anwendungen im Privaten gewohnt ist, wird im beruflichen Um-
feld nur mit Widerwillen eine veraltet wirkende, rein funktionale
Software benutzen, die nicht auf zeitgemaRe Gestaltungsprinzi-
pien setzt.

Dariiber hinaus gelten fiir B2B-Anwendungen andere Regeln als
im B2C-Kontext. Sie richten sich an professionelle Nutzer:innen,
die oft taglich und liber einen langen Zeitraum mit der Software
arbeiten. Keyboard-Shortcuts und weitere produktivitatssteigern-
de Funktionen wie Such- und Filteroperationen sind an der Tages-
ordnung. Die Bereiche User Interface (Ul) und User Experience
(UX) sind deshalb nicht nur wesentliche Faktoren fiir die Akzep-
tanz von Geschéaftsanwendungen. Sie zahlen auch auf die Pro-
duktivitat ein, indem sie dafiir sorgen, dass Nutzer:iinnen még-
lichst zielgerichtet ihre Aufgaben effizient erledigen kdnnen. Um
die gestiegenen Anspriiche an das Interfacedesign und die Nut-
zererfahrung zu adressieren, setzen A12-Anwendungen auf das
Designsystem Plasma, das speziell fiir die Anforderungen von
Enterprise-Anwendungen entwickelt wurde.

Steigende Cyber-Risiken

Geschéaftsanwendungen sind heute vernetzter als je zuvor. Sie er-
strecken sich {iber immer mehr Unternehmensbereiche und bie-
ten dadurch eine hohere Produktivitat. Gleichzeitig sind sie aber
auch neuen Risiken ausgesetzt. Mit dem steigenden Digitalisie-
rungsgrad von Organisationen nahm auch das dunkle Geschaft
der Cyberkriminalitat in den vergangenen Jahren deutlich zu.

So bezeichnet das Bundesamt fiir Sicherheit in der Informations-
technik die IT-Sicherheitslage in Deutschland als angespannt bis
kritisch. Laut dem Bericht zur Lage der IT-Sicherheit in Deutsch-
land 2024 traten im Zeitraum vom 1. Juli 2023 bis zum 30. Juni
2024 im Schnitt taglich 309.000 neue Varianten von Schadsoft-
ware hinzu. Von 2022 bis 2023 stieg die Anzahl der téglich be-
kannt gewordenen Schwachstellen in Softwareprodukten um 14
Prozent. Cyber-Kriminelle agieren in einer zunehmend ausdiffe-
renzierten Untergrundokonomie und haben laut dem Lagebericht
ihre Erpressungsmethoden deutlich ausgeweitet.

Bei der Entwicklung von Enterprise Software hat deshalb das
Thema Sicherheit einen ganz anderen Stellenwert als noch vor
wenigen Jahren. Vereinzelte Penetrationstests vor der Inbetrieb-
nahme eines Softwareprodukts sind langst nicht mehr ausrei-
chend. Es geht vielmehr darum, die Expertise rund um das IT Se-
curity Engineering direkt in den Entwicklungsprozess zu integrie-
ren und potenziell unsichere Implementierungen und Konfigura-
tionen von Anfang an zu vermeiden. Der Plattform-Ansatz von
A12 bietet hier grole Vorteile fir eine resiliente Anwendungs-
landschaft. Die gesamte Code-Basis von A12 wird durchgén-
gig mit automatisierten Security-Analysen iberpriift. Zentral ge-
pflegte Bausteine und Templates werden regelméRig gepriift und
per Default sicher konfiguriert. Da bei A12-Anwendungen ein Teil
des Codes generiert wird, sinkt das Risiko von Implementierungs-
fehlern. Die Plattform férdert dadurch den Einsatz von Best Prac-
tices und erleichtert die Einhaltung von Compliance-Vorgaben
und Security-Standards.
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Cloud und Containerisierung

Die Entwicklung und der Betrieb von Software greifen immer
starker ineinander. Ein technischer Treiber dafiir ist der Trend
zu Microservice-Architekturen und Containertechnologien. Der
Schnitt in kleinere Versatzstiicke und die Paketierung in auto-
nome Einheiten erhoht die Flexibilitdt und das Tempo, in dem
entwickelte IT-Services bereitgestellt werden kénnen. Gleichzei-
tig entstehen daraus aber auch neue Herausforderungen und an-
spruchsvolle administrative Aufgaben rund um die Orchestrie-
rung der Auslieferung von Software. Fiir die Bewaltigung dieser
Aufgaben ist DevOps-Expertise im Team unabdingbar.

A12-Anwendungen  basieren auf einer  durchdachten
Microservice-Architektur und lassen sich sowohl On-Premise
als auch in Cloud-Umgebungen betreiben. Eine Reihe von Tem-
plates (Build & Deployment Pipelines, Helm Charts, Project
Template...) vereinfacht und standardisiert den Ubergang von
der Entwicklung zu einem robusten, performanten und skalier-
baren Betrieb. Mit C12 bietet mgm zudem ein Cloud-Angebot,
das maBgeschneidert auf den Betrieb von A12-Anwendungen

abgestimmt ist.
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,Die Ara isolierter groBer Enterprise-Projekte ist vorbei"

Hamarz Mehmanesh, CEO von mgm, erldutert im Gespréch seine Vorstellung einer industrialisierten Softwareproduktion.

Seit fast 30 Jahren entwickelt mgm Geschaftssoftware. Welche
Konstanten gab es in dieser Zeit — trotz aller technischen Um-
briiche?

Heute wie damals sind Enterprise Geschéaftsanwendungen kom-
plex, vernetzt, langlebig und von den - teils auch gegenlaufi-
gen — Bediirfnissen groBer Organisationen getrieben. Klassische
Aufwandstreiber wie fachlich bedingte Anpassungen der Soft-
ware entlang des gesamten Lebenszyklus sind weiterhin hoch-
relevant. Dariiber hinaus sind die Anforderungen an Enterprise
Software und die Komplexitat der Entwicklung aber massiv ge-
stiegen. Umso erstaunlicher finde ich die in der Branche immer
noch weit verbreitete Praxis, dass man einfach ein Team zu-
sammenstellt und auf der griinen Wiese loslegt. Das funktioniert
zwar, keine Frage. Aber ist es heute noch sinnvoll und zeitgemaR?
Ich denke nicht.

Warum nicht? Was steht dem Ansatz entgegen, Enterprise Soft-
ware auf der griinen Wiese mit einem Team aus rekrutierten
Spezialist:innen zu entwickeln?

Der Preis ist einfach zu hoch, es ist nicht effizient. Es gibt nun mal
eine Reihe neuer Komplexitdtsdimensionen, die nur durch einge-
spielte, zunehmend industrialisierte Entwicklungsprozesse effi-
zient bewaltigt werden konnen. So ist der Anspruch an das Nut-
zererlebnis gestiegen. Erstklassige Bedienbarkeit ist ein Muss —
und zwar auf allen Geraten. Dann das Thema Security: Aufgrund
des zunehmenden Grads an Vernetzung und immer professio-
neller agierender Cyber-Krimineller miissen Anwendungen von
Anfang an kompromisslos abgesichert werden. Der Siegeszug
der Cloud und Container-Technologien hat auBerdem eine enge-
re Verzahnung von Entwicklung und Betrieb der Software bedingt,
die weitere Herausforderungen mitbringt. Dariiber hinaus gibt es
immer mehr gesetzliche Anforderungen — zum Beispiel im Da-

tenschutz und bei der Barrierefreiheit. Wie soll ein rein rekrutier-
tes Team all das angemessen beriicksichtigen und nachhaltige
Software bauen?

Was wire denn die Alternative? Wie sehen industrialisierte Ent-
wicklungsprozesse aus?

Wir kombinieren bei mgm mehrere Ansétze, um eine Art agile
FertigungsstralRe aufzubauen. Den Kern bildet unsere Plattform
A12. Damit reduzieren wir die Fertigungstiefe in den Einzelprojek-
ten und verlagern zusatzlich die Wertschépfung von IT-Experten
auf Fachexperten. Fachliche Inhalte werden mit Hilfe spezieller
Werkzeuge modelliert, nicht programmiert. Dann der Einsatz von
Kl: Wir haben robuste Komponenten und klar strukturierte A12-
Modelle, mit denen KI-Modelle sehr gut arbeiten kénnen. Reines
Vibe Coding funktioniert im Enterprise-Kontext noch nicht ver-
lasslich. Mit A12 und den speziell dafiir entwickelten Tools fiir
Qualitatssicherung, Security-Priifungen und Build & Deployment
haben wir aber einen kontrollierbaren Rahmen, in dem wir gene-
rative Kl und agentenbasierte Systeme sehr effektiv und verant-
wortungsbewusst einsetzen kénnen. Damit sind wir der ndchs-
ten Evolutionsstufe der Softwareentwicklung schon heute sehr
nah.

Welche Vorteile ergeben sich durch einen starker industriali-
sierten Entwicklungsprozess fiir Kunden, die Individualsoftware
in Auftrag geben?

Das Risiko sinkt. Je stérker der Softwareentwicklungsprozess
den Prinzipien der Industrialisierung folgt, desto wahrscheinli-
cher ist die Bereitstellung hochqualitativer, nutzerfreundlicher
und sicherer Software in kurzer Zeit. Die Ara groRer isolierter
Enterprise-Projekte ist meiner Ansicht nach vorbei. Das kann kein
Unternehmen mehr verantworten — zumal das Geschéft immer
schnelllebiger wird. Wie sich die aktuellen Plattformen und Low

' mgm

Code Ansiétze langfristig schlagen, wird sich zeigen. Die néchs-
ten technischen Innovationen werden kommen. Wir verfolgen
deshalb den Ansatz, fachliche Inhalte derart zu modellieren, dass
sie unabhangig von bestimmten Technologien sind — und wirk-
lich langfristig weitergenutzt werden konnen im Sinne nachhalti-
ger Software.
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Der Lebenszyklus von Low Code Software

Wie unterscheidet sich ein Individualprojekt auf Basis einer Low Bei einem Projekt auf Basis von A12 entstehen Artefakte auf ei-
Code Plattform von einem herkdmmlichen Softwareentwick- ner Modell-Ebene und einer Code-Ebene. Der Projektverlauf ist
lungsprojekt? Um die wesentlichen Unterschiede zu verdeutli- auf beiden Ebenen durch ein iteratives Vorgehen charakterisiert.

chen, werfen wir zunachst einen Blick auf die wichtigsten Phasen

Die Code-Ebene ist in drei Bereiche unterteilt:
im Lebenszyklus von Low Code Software.

Modellebene

Systemintegration

Individualentwicklung

Konzeptphase Implementierungsphase Produkt-/Nutzungsphase Erneuerungsphase
Austausch der Technik

Echte Anwendungen Evolution der Modelle und Flexibilitat bei fachlichen
als Prototypen Evolution des Codes Anderungen
10
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Low Code Basis: Technische Komponenten und Artefakte,
die Teil der A12 Plattform sind

Individualentwicklung: Individuell entwickelte Komponen-
ten, Erweiterungen und Artefakte

Systemintegration: Code fiir die Interaktion mit externen
Systemen
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Konzeptphase: Echte
Anwendungen als Prototypen

Ein entscheidender Unterschied zu konventionellen Softwareent-
wicklungsprojekten zeigt sich in der Konzeptphase. Es gibt kei-
ne klassischen Prototypen, die als Mockups und Attrappen ein
erstes Gefiihl fiir die Anwendung vermitteln sollen und danach
nicht weiter nutzbar sind. Statt dessen werden erste Daten- und
Ul-Modelle sowie Workflows erstellt, die direkt in eine echte An-
wendung kommen.

Erste Ergebnisse sind dadurch nicht nur sehr schnell sichtbar.
Sie stellen als echte Anwendung eine viel konkretere Grundlage
dar, um weitere Anforderungen abzuleiten. Durch das Plasma De-
signsystem folgen die Anwendungen auch in den friihesten Pha-
sen einem durchdachten Ul/UX-Konzept und haben ein moder-
nes Look & Feel.

Implementierungsphase:
Evolution der Modelle und
Evolution des Codes

Die Implementierungsphase ist durch sukzessive Erweiterungen
auf der Modell- und der Code-Ebene gekennzeichnet. Die Daten-
modelle werden so lange erweitert, bis sie alle fiir die Anwen-
dung relevanten fachlichen Aspekte abbilden. Die U-Modelle und
Workflows werden entsprechend angepasst, um alle nétigen In-
teraktionen mit den Geschaftsobjekten in die Benutzerschnitt-
stelle zu bringen und den Anwendern einen moglichst effizienten
Fluss der jeweiligen Arbeitsvorgange zu bieten.

Auf der Code-Ebene werden Anforderungen in zwei Strangen um-
gesetzt. Ein Teil der Anforderungen wird mit Hilfe der Standard-
komponenten von A12 umgesetzt. Die restlichen Anforderungen
werden individuell projektseitig implementiert. Hier wird wieder-
um gepriift, inwieweit sie als Kandidaten in die Weiterentwick-
lung von A12 zuriickflieRen kdnnen.

11

Produktions- und
Nutzungsphase: Flexibilitat bei
fachlichen Anderungen

Software unterliegt in der Regel erst dann keinen Anderungen
mehr, wenn sie nicht mehr genutzt wird. Auch in der Produktions-
und Nutzungsphase entwickeln sich die Modell- und die Code-
Ebene weiter. Auf der Code-Ebene sind die Anderungen eher ge-
ring und maBgeblich durch technische Updates charakterisiert.
Umfangreichere neue Anforderungen konnen auch weitere Im-
plementierungsphasen bedingen. Auf der Modell-Ebene hinge-
gen treten Anderungen typischerweise haufig auf. Die Fachlich-
keit entwickelt sich weiter. Hier zeigt sich ein wesentlicher Vorteil
der modellbasierten Entwicklung: Fachliche Anpassungen sind
wesentlich schneller und mit geringerem Aufwand umsetzbar.
Eine individuelle Ausprogrammierung entféllt. Der Fachbereich
kann mit Hilfe der Modellierungswerkzeuge die Software eigen-
standig anpassen.

Erneuerungsphase: Austausch
der Technik

Die letzte Phase des Software-Lebenszyklus ist iiblicherweise
die Stilllegung. Die Technik entwickelt sich rasant weiter. Bereits
nach fuinf Jahren gilt Enterprise Software technisch als veraltet.
Mit einer Entwicklungsplattform wie A12 gibt es jedoch eine Al-
ternative zur Stilllegung: die technische Erneuerung bzw. Evoluti-
on. Denn warum sollte man eine komplett neue Anwendung bau-
en, wenn die kontinuierlich gepflegten Modelle den fachlichen
Kern der Software aktuell und akkurat abbilden? Die Isolierung
der Fachlichkeit in den Modellen ermdglicht prinzipiell einen Aus-
tausch technischer Komponenten. Dariiber hinaus wird die tech-
nische Basis durch A12-Updates kontinuierlich aktuell gehalten.

' mgm
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Planung und Organisation

Gute Planung ist die halbe Miete fiir die Entwicklung von Enterprise Software. Neben der Wahl einer geeigneten
Projektmanagement-Methodik gilt es, ein kompetentes Team aufzustellen, Gremien zur Projektsteuerung einzurichten,
und ein gemeinsames Versténdnis fiir die Zusammenarbeit zu etablieren. mgm setzt auf bedarfsgerechte Organisations-
strukturen, die je nach Projekt individuell austariert werden.



3. Planung und Organisation

Hinsichtlich des Projektmanagements unterscheidet sich ein
A12 Projekt nicht wesentlich von einem klassischen Enterprise
Software-Projekt. Bei komplexer Enterprise Software ist der Low
Code-Ansatz eingebettet in klassische Entwicklungs- und Ma-
nagementstrukturen, die sich im Rahmen der agilen, individuel-
len Softwareentwicklung bewahrt haben. Dementsprechend legt
mgm bei A12-Projekten einen grofen Wert auf eine vollstandige
Projektumgebung und bedarfsgerechte Organisationsstrukturen,
die je nach Projekt individuell austariert werden konnen.

o Projekt-Scope

Ein Projekt ist ein Vorhaben mit definierten Start- und
Zielkriterien zur Herstellung eines Produkts oder einer
Dienstleistung mit bestimmten Ressourcen und Anfor-
derungen. Es kann an unterschiedlichen Punkten des
Lebenszyklus einer Anwendung ansetzen.

Wenn wir im Folgenden von einem A12-Projekt spre-
chen, ist damit — sofern nicht anderweitig gekennzeich-
net — das Szenario einer Neuentwicklung gemeint. Es
reicht typischerweise von der Konzeptphase bis zur In-
betriebnahme der Anwendung.

Da Enterprise Software fiir Langlebigkeit ausgelegt ist,
finden typischerweise auch in der Nutzungsphase wei-
tere Projekte statt. Sie fokussieren sich in der Regel auf
bestimmte Erweiterungen oder Integrationen mit ande-
ren Systemen.
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Consulting, Change
Management &
Kommunikation

Der Erfolg einer Software hangt entscheidend von ihrer Akzep-
tanz bei den Nutzenden ab. Selbst die technisch beste Losung,
die sé@mtliche formalen Anforderungen erfiillt, kann scheitern,
wenn sie von den Anwendern nicht akzeptiert oder verstanden
wird. A12-Anwendungen wirken dem von Anfang an entgegen,
indem sie die verantwortlichen Fachbereiche mit dem Low Code-
Ansatz aktiv in die Entwicklung einbeziehen. Es macht einen ge-
waltigen Unterschied, eine komplett extern entwickelte Anwen-
dung vorgesetzt zu bekommen, oder Teile davon selbst entwi-
ckelt zu haben und moglicherweise langfristig eigenstéandig zu
verantworten. Change Management und Kommunikation sind in
A12-Projekten konsequent auf diese neuartige Entwicklungskon-
stellation ausgerichtet.

Grundlagen fiir den Wandel
schaffen

Zu Beginn eines Projekts werden die organisatorischen Verén-
derungen analysiert, die durch die neue Anwendung entstehen.
Welche Prozesse dndern sich? Welche Stakeholder sind betrof-
fen? Und wie konnen bestehende Strukturen unterstiitzt oder
angepasst werden? Besonders wichtig ist dabei die Frage, wel-
che fachlichen Aspekte und Workflows kiinftig in A12-Modellen
abgebildet werden und wie die verantwortlichen Fachbereiche
dabei eingebunden werden. Gerade im 6ffentlichen Sektor kon-
nen zum Beispiel Fachexpert:iinnen, die fiir den digitalen Voll-
zug von fachspezifischen Gesetzen verantwortlich sind, in vol-
lig anderen Abteilungen oder Behorden sitzen. Hier ist zu priifen,

' mgm

wie sie langfristig in den Entwicklungs- und Wartungsprozess
der Software einbezogen werden kénnen, um eine Ende-zu-Ende-
Digitalisierung zu ermdglichen.

Mitarbeitende befahigen und
einbeziehen

Durch den Einsatz der Low Code-Werkzeuge von A12 werden be-
troffene Mitarbeitende friihzeitig in den Wandel einbezogen. Dies
fordert ihre Akzeptanz fiir neue Arbeitsweisen und hilft dabei,
Widersténde aktiv zu adressieren. mgm bietet zielgruppenspe-
zifische A12 Trainingspfade an, um Nutzende zu befahigen und
sie entlang des Entwicklungsprozesses kontinuierlich zu schu-
len und einzubinden. Die Mitarbeitenden werden nicht nur mit
den neuen Werkzeugen und Systemen vertraut gemacht, sondern
zu aktiven Mitgestaltern der Veranderung. Dadurch entsteht eine
Kultur der Offenheit und des gemeinsamen Fortschritts.

Entwicklungsstande im Rahmen
der Kommunikation bereitstellen

Eine klare und zielgerichtete Kommunikationsstrategie bildet die
Grundlage fiir den Projekterfolg. Sie schafft Transparenz, infor-
miert friihzeitig Uber Veranderungen und bietet Betroffenen die
Mdoglichkeit, sich einzubringen. Unterschiedliche Stakeholder-
Gruppen bendtigen dabei individuell zugeschnittene Kommuni-
kationsformate, die ihre Perspektiven und Bediirfnisse beriick-
sichtigen. Die deutlichste Sprache spricht aber die Anwendung
selbst. Hier bietet A12 den Vorteil, dass lauffahige Entwicklungs-
stande sehr schnell bereitstehen und den Stakeholdern iber
Testplattformen zuganglich gemacht werden kdnnen. Sie kon-
nen die Anwendung in einem friihen Stadium testen und mit
Feedback an das Entwicklungsteam die weitere Entwicklung be-
einflussen.
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A12-Enablement / Trainings

Um im Projektteam das notwendige Wissen fiir die Arbeit mit
der Entwicklungsplattform A12 sicherzustellen, bietet mgm ver-
schiedene Schulungen und zugehdrige Zertifizierungen an. So
stellen wir sicher, dass auch die Teammitglieder des Auftragge-
bers und der Partner sehr schnell produktiv mit den Werkzeugen
und technischen Komponenten von A12 arbeiten konnen.

A12 Modeling
Fundamentals

A12 Modeling Specialist:
several Tutorials
Self-paced Tutorials

A12 Modeling Specialist:
Relationships & Trees

Blended Learning Training

BA/Modeler

A12 Modeling - A12 Frontend Tutorial

Introduction for Devs

A12 Technical Intro

Sessions Self-paced Tutorial

Training Training

Frontend
Developer

A12 Backend Tutorial
Self-paced Tutorial
Backend
Developer

A12 Kubernetes c
Deployment with Helm

Training

A12 Modeling Specialist:
Workflows
Training

A12 Client Concepts

elearning

A12 UAA Introduction

Training

Das A12 Enablement besteht aus Trainingspfaden mit Basic- und
Specialist-Trainings fiir die unterschiedlichen Rollen und wird
durch optionale Schulungen (zur Barrierefreiheit) ergénzt.

Dariiber hinaus umfasst das Trainingsprogramm von mgm eine
Reihe von Security-Trainings. Im Rahmen von A12-Projekt sind
vor allem folgende Angebote relevant:

A12 Modeling Specialist:

App Model (Advanced)

Training

Accessibility
for FE Devs

Training

A12 UAA Secure
Application (Hands-on)

Live Training

Best Practices fir sichere Webanwendungen
Secure Coding fiir Java

DevSecOps: Sicherheit in der CI/CD Pipeline

© 0 0 ©

Best-Practices der Cloud Security

Accessibility
for BAin A12

Training

B ——— A —————— ==

A12 QA Specialist: c
Automated Testing

A12 QA Fundamentals 4€

A12 Modeling c
Fundamentals

Training

Blended Learning Training

QA/Tester

Accessibility
for QA

Training

Abbildung 2 - Der A12 Enablement Path umfasst eine Reihe von Schulungen und Zertifizierungen fiir verschiedene Rollen
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Basic Training
Specialist Training
Optional Training

C = Certification
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https://www.mgm-sp.com/schulungen/best-practices-fur-sichere-webanwendungen
https://www.mgm-sp.com/schulungen/secure-coding-fuer-java
https://www.mgm-sp.com/schulungen/devsecops-sicherheit-in-der-ci-cd-pipeline
https://www.mgm-sp.com/schulungen/best-practices-der-cloud-security
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Unterstiitzung des Projektteams durch Querschnittsteams

Neben der Onboarding-Unterstiitzung durch das Trainingsteam
und ausgehend von mehreren langjahrigen GroRprojekten haben
sich innerhalb von mgm projektiibergreifende Organisations- und
Support-Strukturen etabliert. Sie helfen dabei, die Erfahrungen
und Best Practices aus erfolgreichen Enterprise-Projekten auch
in neue A12-Projekte einflieBen zu lassen.

Project Team

Do
D)
D)
D

o

Neben Projektteams setzt mgm auf eine Reihe von Querschnitts-
teams, die in zentralen Disziplinen des Software Engineerings wie
technische Projekt-Infrastruktur (TPI), Security, Data Science &
Al, Qualitatssicherung und Ul/UX spezialisiert sind. Sie unterstiit-
zen die Projektteams punktuell bei Bedarf, stehen bei spezielle-
ren technischen Fragen zur Verfiigung und sind ein wichtiger Ga-

Project Team
Project Management (organizational)
Project Management (technical)
Project Management Office (PMO)
KC% Business Architect
Business Analyst
Q Modeler
Software Architect

M M
o 0] o
fo) ) ) ) Developer (Frontend, Backend, Full-Stack)
M o 0]
M Product Owner
DevOps O Q Scrum Master
Engineer M (o) O M
Designer
Security UI/UX Expert
Engineer
QA
Engineer A12 Modeling Expert
Al Engineer A12 Platform Expert
Data Scientist
Technical Project . Quality Al & Data Professional
Security . N
Infrastructure Assurance Science Services

Abbildung 3 - Spezialist:innen aus den Querschnittsteams bringen als Mitglieder des Projektteams bedarfsgerecht ihre Expertise ein
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rant fiir den Projekterfolg.

Neben den Querschnittsteams ist innerhalb von mgm aufRerdem
das Professional Services (PS) Team etabliert (siehe S. 24). Es
fungiert als Schnittstelle zwischen den Projektteams und dem
A12 Team, das die Plattform weiterentwickelt und betreut.
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Partnerschaftliche Zusammenarbeit

Das wesentliche Ziel eines A12-Projekts ist die effektive Umset-
zung der Anforderungen in einer effizient verwendbaren, quali-
tativ hochwertigen Losung. Die enge Zusammenarbeit mit dem
Auftraggeber ist eine wichtige Voraussetzung, um dieses Ziel
zu erreichen. mgm versteht sich als flexibler Entwicklungspart-
ner, der sich in verschiedenen Konstellationen bedarfsgerecht
einbringt. Das Spektrum reicht von Projekten, in denen der Auf-
traggeber und mgm jeweils mit eigenen Entwicklungsteams ein
A12-Projekt gemeinsam umsetzen, bis hin zu Projekten, in denen
mgm die komplette Entwicklungsverantwortung tibernimmt.

Wenn mgm das A12-Projekt verantwortet, orientiert sich der mi-
nimale Umfang der Mitwirkung des Auftraggebers am Reifegrad
der Detaillierung der Anforderungen zu Projektbeginn. Je mehr
Details noch gemeinsam zu erarbeiten sind und je starker der
Fokus auf die Optimierung der abzubildenden Geschaftsprozes-
se gerichtet werden kann oder soll, desto umfangreicher ist die
Mitwirkung auszugestalten.

Durch die Nutzung von A12 kann der Auftraggeber optional bei
der Modellierung mitwirken. Folgende Konstellationen sind még-
lich und bieten sich je nach Projektphase und Modellierungsum-
fang an:

© mgm lbernimmt die komplette Modellierung. Dies ist vor
allem zu Beginn des Projekts empfehlenswert, da erfah-
rene Modellierer den initialen Aufbau der Anwendung be-
schleunigen kdnnen.

©  Der Auftraggeber und mgm teilen sich die Modellierungs-
aufgaben.

© Der Auftraggeber verantwortet eigenstédndig die fachliche
Modellierung. Diese Konstellation ist besonders sinnvoll,
wenn die Anwendung mit vielen und regelméaRigen fach-
lichen Anderungen konfrontiert ist - zum Beispiel aufgrund
von haufigen gesetzliche Anderungen.
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Im Fall der Einbindung schult mgm die Fachexperten/Business
Analysten des Auftraggebers in der Erstellung von A12-Modellen.
Diese Aufgabenteilung ist sehr sinnvoll, weil die Modelle immer
die Fachlichkeit der Geschéaftsdoméne abbilden und die Fach-
experten des Auftraggebers diese Geschaftsdoméne am besten
kennen. mgm bietet bei dieser Aufgabenverteilung Support bei
Modellierungsfragen und verantwortet bei Bedarf die gesamten
Entwicklungs- und Technik-Aufgaben. Im Bereich der Steuer hat
sich dieses Vorgehen bewahrt. Hier definieren fachliche Teams
eigenstandig Felder, Plausibilitatsregeln und Formulare auf Basis
der rechtlichen Vorgaben.

Abnanr;\delesls Dokumentation
Abnahmen Schulungen
Release- Abstimmungen Infrastruktur,
Management und Abnahmen Deployment,
Betrieb
Fachliche Fachliche
Analyse Auftraggeber QM/QA
Mitarbeit
Daten- Ergonomie
migration Bedienbarkeit
Rollen-
Definitionen

Abbildung 4 - Beispiele fiir Mitwirkungen und Ubergabepunkte der
Zusammenarbeit

' mgm
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Zeit' Und 45
Meilensteinplanung 0

3B,
Durch den Einsatz von Low-Code lassen sich drastische Geschwin- 30 §
digkeitsvorteile bei der Softwareentwicklung erzielen. Die erste lauf- P
fahige Version einer Anwendung und das Minimum Viable Product » é
(MVP) einer Business Applikation stehen sehr schnell bereit. Wie 20 3
hoch die Zeitersparnisse sind, héngt letztlich davon ab, wie intensiv 15 fé
das Projekt auf Standardkomponenten zuriickgreift. Je mehr Stan- §
dardlésungen von A12 zum Einsatz kommen, desto straffer kann die 10
Zeit- und Meilensteinplanung ausfallen. 5
In einem voll agilen A12 Projekt werden neue Funktionen und Krite- 0
rien direkt teamibergreifend und qualitdtssteigernd implementiert. Locker0  Locker 1 Locker2  Locker 3 Locker4  Locker 5
Dabei entwickeln der Auftraggeber und mgm zu Beginn einen gro- Time in sprints
ben Fahrplan mit Priorisierungen, welcher kontinuierlich proaktiv auf Remaining tasks in units

wechselnde Anforderungen angepasst wird. Basierend auf langjéh-

riger Erfahrung erachtet mgm das Plan — Do — Check —Act Prin- Abbildung 5 — Beispiel fiir einen idealen Sprint Burndown
zip (PDCA) in Kombination mit einem strukturierten und durchge-

hend priorisierten Backlog als den passendsten iterativen Prozess.

Die friihzeitige Erstellung eines Sprint Burndowns ermdglicht es, an-

hand der Vergabe von Story Points einzuschatzen, wie viele Sprints

bis zum Abschluss der jeweiligen Aufgaben notwendig sein werden.

Somit kann die reduzierte Planbarkeit eines agilen Projektes ausge-

glichen und ein realitadtsnaher Zeit- und Meilensteinplan erstellt wer-

den.
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Kick-Off - Booster zum
Projektstart

Gerade zu Beginn eines Projekts werden wichtige Weichen gestellt, die den gesamten Projektverlauf beeinflussen. mgm
hat einen strukturierten Kick-Off Prozess entwickelt, der Projekte schnell und gezielt in die richtigen Bahnen lenkt. Durch die
Einbindung von Expertenteams beriicksichtigen wir von Anfang an zentrale Themen wie technische Projektinfrastruktur,
Datenschutz, KI, Security, sowie Change & Kommunikation.



4. Kick-Off - Booster zum Projektstart

Einrichtung der Projektinfrastruktur mit Expertenteams

Um neuen Projekten auf Basis von A12 zu einem reibungslosen Start
zu verhelfen, hat mgm einen strukturierten Kick-Off-Prozess entwi-
ckelt. Die Projektleitung bekommt von Beginn an wertvolles Feed-
back von erfahrenen Fachleuten, um die Weichen des Projekts rich-
tig zu stellen. In den Prozess sind sowohl alle spezialisierten Quer-
schnittsteams von mgm sowie das A12-PS-Team eingebunden. Er
soll unter anderem Klarheit verschaffen,
©  welche Infrastruktur das Projekt benétigt,
© wie die Software dem Kunden bereitgestellt wird, und
© wie Arbeitsabldufe im Projekt organisiert sind (JIRA Workflow,
agile Entwicklung, etc.).
Mit Hilfe eines Fragebogens werden systematisch alle wesentlichen
Bereiche abgeklopft — von der ISMS Risikoeinschatzung und der QS-
Methodologie liber Datenschutzfragen bis hin zu sicherheitsrelevan-
ten Aspekten.
Darauf aufbauend richtet mgm die Infrastruktur sowie damit verbun-
dene Prozesse ein - vom Ticketsystem Uber die Bereitstellung eines
Wikis fiir die Dokumentation bis zur Konfiguration einer selbstent-
wickelten Losung fiir die Zeiterfassung und das Controlling der Pro-
jektaufwande.
Dariiber hinaus wird das Projekt innerhalb von mgm in die A12 Com-
munity aufgenommen. Es bekommt dadurch zum Beispiel die M6g-
lichkeit, iber die Teilnahme an Umfragen die Weiterentwicklung der
Plattform mitzupréagen.
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Tool Funktion

Ticketsystem,

o
« Jira Projektmanagement

()

& Confluence Wiki

D)

Sourcecodeverwaltung,

O Bitbucket Code Review System

(Q Jenkins

O JFrog Artifactory

)

Buildserver

NN A N/

g

Bin&rdatei Repository
Manager

Abbildung 6 — StandardmaBig eingesetzte Tools und ihre Kernfunktionen

Ziel

Dokumentation von Vorgédngen
Versionierung (Definition von Releases)
Verwaltung von Voraussetzungen
Verfolgung von Prozessen

Dokumentation

Versionierung (Dokumentation)

Versionierung (Quellcode)
Konfliktbehandlung (Quellcode)
Release-Definition (Tagging/Baselining)
Infrastructure as Code

' mgm

Automatisierte Applikationserstellung (Continuous Integration)

Automatisiertes Deployment (Continuous Delivery)

Versionierung (Binarartefakte)
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Project Infrastructure

QA

Datenbank

Usergroups in JIRA & Wiki

Issue

Availabilty

Integrity
Confidentiality

PIl Relevance
Documentation
Internal / External App
Application Owner
Hosting

Type of project

Lean Security

Skills of the Team
Initial Space Setup
Internal access
External access
Technical Infos

Initial Project Setup
mgm internal or c. project
Setup consultancy

Technical Infos

Description

How is the impact of a damage assessed if the data is
accessible to unauthorised persons?

How is the impact of the damage assessed if the data
are changed/deleted without authorisation?

How is the impact of a damage assessed if the data is
accessible to unauthorised persons?

Is processing of any kind of Personal Identifiable
Information part of this project?

2
2

2

Options

Low

Low

Low

YES

YES

YES

YES

YES

YES

YES

YES

YES

YES

YES

YES

YES

YES

YES

MEDIUM HIGH
mebium @ HIGH
MEDIUM HIGH

NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO

NO

Abbildung 7 - mgm bietet eine Reihe von Templates, um in komplexen A12-Projekten systematisch wesentliche Herausforderungen zu erfassen
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Technische Initialisierung eines A12-Projekts

In A12-Projekten sind durch den Einsatz der A12-Plattform eine
Reihe von Rahmenbedingungen gegeben. Der Low Code-Ansatz
impliziert, dass neben den benétigten Anteilen an Individualent-
wicklung mdéglichst weite Teile der Anwendung modelliert wer-
den. Um diese Entwicklungsstrange von Anfang an richtig zu ver-
zahnen, empfiehlt sich auch in agilen Projekten eine Grobplanung
des architektonischen und fachlichen Konzepts der Anwendung.
Sie legt initial fest, wie entwickelte und modellierte Artefakte im
Projektverlauf ineinanderflielen.

Ein dreikopfiges Team legt die
richtigen Weichen

Wenn in einem GroRprojekt alle involvierten Personen von An-
fang an gleichzeitig loslaufen, ist die Wahrscheinlichkeit sehr
groB, dass sie zunachst in unterschiedliche Richtungen rennen.
Um dies zu verhindern, setzten wir initial ganz bewusst auf ein
sehr kleines Kernteam. Es besteht typischerweise aus drei pro-
jekterfahrenen Personen, die fundierte Erfahrung aus folgenden
Bereichen mitbringen:

©  Architektur

© Fachliche Modellierung / Business Analyse / A12-
Modellierung

©  Frontend Development / Backend Development

Idealerweise haben sich diese drei Personen schon vor der Initia-
lisierungsphase in die fachlichen Zusammenhéange der zu erstel-
lenden Anwendung eingearbeitet. Aufbauend auf diesem Wissen
analysieren sie eingehend die Anforderungen und entwickeln ein
abgestimmtes Konzept sowie eine gemeinsame technische Ba-
sis.

Unterstiitzt wird das Initialisierungsteam durch die spezialisier-
ten Querschnittsteams von mgm. So wird sichergestellt, dass
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von Anfang an wichtige Aspekte rund um Security, Data Science
& Al, Qualitatssicherung, Ul/UX-Design, Barrierefreiheit und tech-
nische Infrastruktur beriicksichtigt werden.

Das Initialisierungsteam bezieht Vertreter aus den Querschnitts-
teams punktuell bei wichtigen Entscheidungen mit ein. Zum En-
de der Initialisierungsphase erfolgt zudem eine Priifung und Ab-
nahme des Konzepts und der technischen Basis durch die Quer-
schnittsteams.

Abgestimmtes Fach- und
Technik-Konzept beantwortet
wesentliche Fragen

Aus konzeptioneller Sicht entstehen wahrend der Initialisierungs-
phase folgende Ergebnisse:

©  Architekturkonzept
Ein ausreichend detailliertes Architekturkonzept definiert,
welche A12-Komponenten zum Einsatz kommen sowie
welche neu zu entwickelnden Komponenten bendtigt wer-
den, wie sie geschnitten sind und wie sie miteinander inter-
agieren.

© Fachliches Modell

Das fachliche Modell beschreibt {ibergreifend, wie die An-
wendung fachliche Inhalte abbildet — sowohl mit den Mit-
teln der A12-Modellierung als auch auf der Code-Ebene.
Das Modell beantwortet u.a. die Frage, welche fachlichen
Inhalte kiinftig mit den A12-Werkzeugen erstellt werden
kdnnen und wie sich die A12-Modelle in die Gibergeordnete
Fachmodellierung der gesamten Anwendung einfligen.

Diese Konzepte bilden eine wichtige Basis fiir die Entwicklung
und schaffen idealerweise ein Fundament, das tiber den gesam-
ten Projektverlauf Bestand hat. Fakt ist aber auch: Es konnen in

' mgm

der Initialisierungsphase nicht alle Fragen abschlieBend beant-
wortet werden. Ebenso wichtig wie das Treffen richtungsweisen-
der Entscheidungen ist das bewusste Auslassen von Entschei-
dungen, die zu Projektbeginn noch nicht getroffen werden miis-
sen.

i

Die Initialisierungsphase eines A12-Projekts ist ex-
trem spannend und legt wichtige Weichen fiir den ge-
samten Projektverlauf. Es geht darum, mit einem kleinen
Team die Anwendung richtig aufzugleisen - und zwar
so, dass alle Teilteams und Disziplinen von Anfang an
klar verzahnt zusammenarbeiten. Das ist sehr herausfor-
dernd, macht aber enorm viel Spa3. Gerade die Einbin-
dung der Low-Code-Fahigkeiten von A12 in komplexe In-
dividualsoftware bietet ein riesiges Potenzial, erfordert
aber auch ganz neue Denkweisen. Jedes Projekt bringt
zudem seine eigenen technischen und fachlichen Her-
ausforderungen mit sich.

Volker Schmitt
Senior Architekt bei mgm
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.
Dep|0ybal"el" DurChSt|Ch der (& _Frontend Development _| A12 Project Template Frontend / Client A12 Project
2 " : ) ) Deployment Template
) BA/ Modellierer v PACKAGE ELS | A12 Infrastruct ' Projektspezifisch :
Anwendung als Startpunkt [ ] i i e e (Kuberetes Cluster)
[ Q) Backend Development ] > buildsrc v PACKAGE
Ergénzend zur Erstellung der abgestimmten Konzepte hat das > G > resources
Ausgehend von Architektur- > compose > ac
Initialisierungsteam die Aufgabe, darauf aufbauend den Grund- konzept und Fachlichem > gradle gitattributes
stein fiir eine start- und deploybare Anwendung zu legen und Modell baut das Kernteam » =t giignore
) ) ) proy g 9 mit Hilfe von Templates einen Y L A12 Modelle LR
projektspezifische Entwicklungs- und Testumgebungen aufzu- start- und deploybaren > server . . . . . Jgrasle,p;r!opertu
. . . " . [P T i .edit f enkinsfile
setzen. Ein wesentliches Ziel besteht darin, die interdisziplinare Durchstich der Anwendung. e ot
Zusammenarbeit zwischen Business Analyse und Modellierung, gitignore RE:DME‘"‘Z]
build.gradle settings.gradle
Frontend- und Backendentwicklung sowie technischer Projektin- Changelog.md
frastruktur zu erméglichen und zu férdern. - 9”3:”’“”“'“ @ Jenkins HELM
- G Backend / Server
. . . . . . gradlew.bat
Technisch bedeutet dies, ein Git-Repository auf Basis der A12 P e y— N : (:D(:O(:O
Templates zu erstellen. Um das Projekt zu bauen und zu starten, {} packagejson § i | Microservices ;
' stigt. Hi an ase
werden Java, Node.js, Gradle und Docker bengtigt. Hinzu kom- e i | | kubernetes

{} setupjson

men eine IDE sowie die A12-eigenen Tools zur Modellierung -
allen voran der Simple Model Editor (SME). A12 bietet dafiir be-
reits Grundlagen wie das A12 Project Template, den Helm A12
Stack und die A12 Build and Deployment Pipelines. Das Template

enthalt neben Quellcode fiir Client und Server auch bereits fertig Abbildung 8 - Templates und eine standardisierte Struktur
beschleunigen den Start von A12-Projekten

{} tool-versionsjson

Git Repository

modellierte Beispielanwendungen und weitere bendtigte Kompo-
nenten wie Keycloak, die Workflow-Engine oder eine PostgreSQL-
Datenbank.

Die zu erstellende technische Basis bildet die konzipierte Archi-
tektur und das fachliche Modell ab. Sie stellt sicher, dass einzelne
Teilbereiche von Anfang an technisch integrierbar sind. Dazu ge-
hort auch die direkte Einbindung von A12-Modellen, die nicht vom
Entwicklungsteam verantwortet werden. Alle Teammitglieder ar-
beiten ab Tag 1 auf einem gemeinsamen Repository. So wird ver-
hindert, dass Silos entstehen und bestimmte Teile der Anwen-
dung erst im Projektverlauf zusammengefiihrt werden miissen.
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Organisatorische Initialisierung des Projekts

Parallel zur technischen Initialisierung findet eine organisatori-
sche Initialisierung des Projekts statt. Hierbei arbeiten vorrangig
Projektleitung und PMO zusammen. Sie nutzen die bereits einge-
richtete Projektinfrastruktur, um wesentliche Leitplanken fiir das
Team bereitzustellen. Dazu gehoren vor allem folgende Aspekte:

© Zielbeschreibung
Ein gemeinsames Zielbild ist eine wesentliche Vorausset-
zung fiir eine zielgerichtete Entwicklung. Es dient in Form
einer Produktvision im agilen Projekt als ibergeordnete
Orientierungshilfe. Eine gut formulierte Zielbeschreibung
ist langfristig gdiltig und hilft dem Team, sich auf das We-
sentliche zu konzentrieren.

© Checklisten fiir On- und Offboarding

In keinem langjéhrigen Enterprise-Softwareprojekt ist das
Team von Anfang bis Ende fix. Es gibt immer wieder Mo-
mente, in denen neue Teammitglieder hinzukommen oder
bestehende das Team verlassen. In solchen Féllen helfen
Checklisten dabei, neue Teammitglieder schneller einzu-
fiihren sowie Abgange und Ubergaben klar zu strukturie-
ren.

© Organigramm
Wie setzt sich das Team zusammen? Wer tibernimmt wel-
che Rollen und Aufgaben? Welche Rechte und Pflichten
sind fiir alle Teammitglieder die Grundlage der gemeinsa-
men Arbeit? All diese Fragen werden bei der Erstellung
eines Organigramms beantwortet, das kontinuierlich auf
dem aktuellen Stand gehalten wird.
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Kommunikationsmatrix

Eine Kommunikationsmatrix macht transparent, welche
Regeltermine vorgesehen sind und wer an ihnen teilnimmt.
Dariiber hinaus zeigt es explizit, welche Berichtswege und
Kommunikationsketten innerhalb des Teams und in der Zu-
sammenarbeit mit dem Auftraggeber und Partnern verein-
bart sind.

Dokumentationsstruktur

Die Konzeption einer ersten Struktur fiir die Dokumentation
erleichtert es dem Team, Zwischensténde und Projekter-
gebnisse festzuhalten. AuBerdem bleibt dadurch transpa-
rent, in welchen Bereichen die Dokumentation womdglich
noch Liicken aufweist.

Roadmap

Die Erstellung einer Roadmap hilft dabei, alle bereits vor-
hersehbaren nétigen Arbeiten und Meilensteine zeitlich
darzustellen. Sie unterstiitzt bei der Planung und der Set-
zung von Prioritaten.

Teamkalender

Ein Teamkalender wird aufgesetzt, um eine gemeinsame
Sicht auf die Projekttermine zu etablieren. Dariiber hin-
aus werden hier beispielsweise auch Abwesenheiten von
Teammitgliedern oder weiteren Stakeholdern eingetragen.

' mgm

Team an Bord holen auf Basis der
erarbeiteten Grundlage

In Summe zielt die Initialisierungsphase darauf ab, zum Projekt-
beginn grundlegende Entscheidungen zu treffen und Arbeitspa-
kete zu definieren, die méglichst viele Abhangigkeiten auflésen.
AnschlieBend werden alle beteiligten Teilteams an Bord geholt
- idealerweise in einem gemeinsamen Team-Kickoff vor Ort. Sie
arbeiten von Anfang an auf dem in der Initialisierungsphase ent-
standenen Grundgeriist der Anwendung und profitieren von dem
eingerichteten organisatorischen Rahmen.
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Schnittstelle zum A12-Team: Professional Services

Professional Services (PS) bildet innerhalb von mgm die Schnitt-
stelle zwischen den Kundenprojekten und dem A12-Team, das
die Weiterentwicklung der Plattform verantwortet. Das PS-Team
kiimmert sich speziell um die Bediirfnisse der Kundenprojekte
und steht ihnen als direkter Ansprechpartner bereit:

Business Professional Services (BPS) ist spezialisiert auf fach-
liche Anforderungen. Das Team unterstiitzt Business Analysten
und Fachexperten von Kundenprojekten bei der Modellierung
fachlicher Inhalte mit A12. Es verhandelt Prioritdten bei Anfor-
derungen. Dariiber hinaus bietet es Trainings und Tutorials an,
treibt den Aufbau einer Wissensbasis voran und erstellt Stan-
dards und Templates fiir Fachkonzepte, Dokumentation und Qua-
litatssicherung.

Technical Professional Services (TPS) ist spezialisiert auf tech-
nische Anforderungen. Das Team agiert als Ansprechpartner fiir
das Entwicklungsteam. Es managt Bug Reports und koordiniert
A12 Patch Releases fiir Kundenprojekte. Dariiber hinaus unter-
stitzt TPS bei der Qualitatssicherung aus technischer Perspek-
tive und stellt technische Dokumentation und Tutorials fiir Deve-
loper bereit.
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Business
Professional

Services

Technical
Professional
Services

Professional
Services

Kundenprojekte

Abbildung 9 - Die Professional Services-Teams von mgm stehen den
A12-Projekten als Ansprechpartner bei Fragen rund um die Plattform
bereit und stehen in engem Austausch mit dem A12-Plattform-Team

A12
Entwicklungsteam

' mgm
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Templates fiir
A12-Projekte

Project Template

Das A12 Projekt-Template bildet den technischen Startpunkt fir
A12-Projekte. Es bietet ein standardisiertes Setup fiir Anwendun-
gen, die alle wesentlichen Komponenten von A12 nutzen - Client,
Data Services und UAA. Es greift Best Practices aus mehreren
erfolgreich durchgefiihrten A12-Projekten auf und bietet eine gut
durchdachte, minimale, leicht erweiterbare Konfiguration out-of-
the-box.

Templates fiir
Cluster-Umgebungen

Fiir den Betrieb von Geschaftsanwendungen entwickeln sich
Cluster-Umgebungen in Cloud-Infrastrukturen zum de-facto-
Standard. A12 bietet deshalb ein standardisiertes und praxis-
erprobtes Setup fiir die Entwicklung und den Betrieb von A12-
Anwendungen in Kubernetes-Clustern an. Es ermdglicht in Kom-
bination mit dem Project Template das sehr schnelle Aufset-
zen von cluster-basierten Entwicklungs- und Produktionsumge-
bungen. Vordefinierte, vielseitig einsetzbare Build & Deployment
Pipelines (siehe Kapitel Continuous Delivery & Operations) au-
tomatisieren dabei zahlreiche Prozesse und sorgen dafiir, dass
sich das Entwicklungsteam auf die eigentliche Wertschopfung
konzentrieren kann und zu Projektbeginn keine Zeit fiir Konfigu-
ration verliert.

App Factory

Die A12 App Factory ermdglicht die schnelle und automatisierte
Bereitstellung von A12-Umgebungen - sprich: der technischen In-
frastruktur fir die Ausfiihrung von A12-Anwendungen. Sie ist fir
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Entwicklungs-, Tests- und Produktionszwecke ausgelegt, stiitzt
sich auf das A12 Project Template und unterstiitzt das Deploy-
ment in verschiedene Zielumgebungen.

GetA12 - Alle
A12-Ressourcen an
einem Ort

Die Plattform GetA12 (https://getal2.com/) bildet den zentralen
Einstiegspunkt fiir Projekte, die Software auf Basis von A12 ent-
wickeln. Der Zugang ist beschrénkt auf registrierte Nutzende, die
in A12-Projekten aktiv sind.

GetA12 stellt unter anderem folgende Ressourcen bereit:

© Modellierungsumgebung In GetA12 finden Business Ana-
lyst:innen den jeweils aktuellsten Stand der Modellierungs-
werkzeuge. Sie kénnen dort den jeweiligen Installer down-
loaden fiir Windows, MacOS und Ubuntu.

© Dokumentation Von der Erkldrung grundlegender Konzep-
te Uber die Funktionsweise von Modellierungstechniken
bis hin zu den APIs der A12 Produkte — die umfangreiche
Dokumentation enthélt zahlreiche wichtige Informationen
und ist das zentrale Nachschlagewerk der A12 Plattform.

© Release-Ubersicht Neben einer {ibersichtlichen Darstel-
lung der Release-Linien und der darin verwendeten Versio-
nen einzelner A12 Produkte enthédlt GetA12 Changelogs
und die Ankiindigung neuer Releases.

© A12Discourse Die Austauschplattform A12 Discourse fun-
giert gleichzeitig als Forum und als Wissensbasis fiir die
A12 Community. Sie fordert den projektiibergreifenden
Wissensaustausch.

' mgm

A12 Artifactory Fir das Entwicklungsteam sind in der A12
Artifactory stets alle aktuellen technischen Artefakte fir
den Einsatz der A12 Plattform abrufbar. Dazu gehoren Re-
positories fiir Docker, Helm, Maven und npm.

Trainingskatalog Fiir alle wesentlichen Rollen innerhalb
eines A12 Projekts — von der Front- und Backend-
Entwicklung uber die Modellierung bis hin zu DevOps und
QS - listet der Trainingskatalog auf, welche Schulungen
und Tutorials bereitstehen.
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Ergebnisorientierte
Entwicklung

mgm definiert seinen Erfolg durch die Anzahl der in Produktion gebrachten Systeme, die langfristig zum Geschéftserfolg
der Kunden beitragen. In der Umsetzungsphase von Softwareprojekten auf Basis von A12 behalten wir deshalb konsequent
den Wert flir den Nutzer und den Wert fiir das Geschaft im Fokus.



5. Ergebnisorientierte Entwicklung o mgm

Anforderungen umsetzen:

Fachliche Aspekte,

MOdeI I ierung Oder Daten, Formulare,' Umsetzung mit Umsetzung mit

Ubersichten, A12 Standard- Individual-

Prog rammieru ng? Workflows komponenten l6sung

In einem A12-Projekt konnen Anforderungen grundsétzlich auf
drei Arten umgesetzt werden: \ /

[+) Modellierung mit Hilfe der A12-Editoren

© Implementierung mit Standardkomponenten der Plattform

© Implementierung in Form einer individuellen Lésung

. . . Anforderung
Modellierung von Fachlichkeit
Kunde
Die mittels Modellierung umsetzbaren Anforderungen lassen
sich in der Regel schnell und einfach identifizieren. Ausschlag- Abbildung 10 - Kategorisierung von Anforderungen

gebend ist der Modellierungsumfang der Plattform. Mit A12 sind
nahezu alle Aspekte rund um die Fachlichkeit modellierbar — von
Datenmodellen (iber die Modellierung von Formularen und Work-
flows bis hin zum fachlich getriebenen Aufbau der Anwendung.

Die Entscheidungen, welche Anforderungen das Team mit Hil-
fe von A12 Standardkomponenten oder individuell umsetzt, sind
meist komplexer. Sie setzen fundierte Kenntnisse der techni-
schen Komponenten von A12 voraus.
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Umsetzung mit
Standardkomponenten vs.
Individualimplementierung

Gerade zu Beginn eines A12-Projekts stellen sich, sofern das Pro-
jetteam nicht bereits liber umfassende Erfahrung mit der A12-
Plattform verfiigt, immer wieder die Fragen: Lasst sich eine be-
stimmte Anforderung mit den Bordmitteln von A12 umsetzen?
Oder muss das Team eine individuelle Lésung implementieren,
um die Anforderung umzusetzen?

Als modellbasierte Entwicklungsplattform ist A12 explizit fir Er-
weiterungen und Anpassungen durch individuelle Softwareent-
wicklung ausgelegt. Die APIs der einzelnen technischen Kom-
ponenten stellen dafiir zahlreiche Extension Points bereit, mit
denen sich eigener Code einklinken lasst bzw. sich eigene L6-
sungen realisieren lassen. Grundsétzlich gilt aber auch: Je stéar-
ker ein Projekt auf Standardkomponenten von A12 setzt, des-
to geringer sind die Implementierungsaufwénde. Um sicherzu-
gehen, dass das Entwicklungsteam die Mdglichkeiten der A12-
Plattform ausreizt und keine unnétigen individuellen Lésungen
realisiert, unterstiitzt das TPS-Team bei Umsetzungsfragen. Es
verfiigt Gber umfassendes Fullstack Know-how der A12 Platt-
form und lotet gemeinsam mit dem Projektteam aus, welche An-
forderungen auf welche Weise mit aktuellen und kommenden
A12 Features abgedeckt werden kdnnen und welche projektsei-
tigen Individualldsungen notig sind.
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Der  Anteil der  Anforderungen, die mit  A12-
Standardkomponenten oder individuell implementiert werden,
ist von Projekt zu Projekt unterschiedlich. Das Projektteam sollte
dabei stets den Aufwand individueller Losungen ihrer Bedeutung
fiir die Nutzung der Software gegeniiberstellen. Ist fiir ein be-
stimmtes Feature wirklich eine individuelle Losung nétig? Oder
erfillt nicht doch eine Standardkomponente den wesentlichen
Zweck? Hier gilt es immer wieder, die eigenen Vorstellungen
zu hinterfragen und von Fall zu Fall auch Kompromisslosun-
gen einzugehen. Nur so ldsst sich der Produktivitatsvorteil des
Low Code-Prinzips auch ausnutzen. Idealerweise schwankt der
Anteil individuell implementierter Losungen fiir Anforderungen
zwischen 5 und 25 Prozent.

Implementierung mit Implementierung mit
Individueller Lésung Standardkomponenten
78%

Idealerweise schwankt der Anteil individuell implementierter
Losungen fiir Anforderungen zwischen 5 und 25 Prozent.

' mgm
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Ul/UX & Barrierefreiheit

Auch von Enterprise Software erwarten User eine erstklassige
Bedienbarkeit. Der Anspruch an ein stimmiges und barrierefrei-
es Nutzererlebnis trifft auf eine hohe inhaltliche Komplexitat und
die typischerweise groRe Informationsdichte von Geschéftsan-
wendungen. mgm hat deshalb ein eigenes Designsystem entwi-
ckelt: Plasma. Es sorgt zusammen mit einem Leitfaden fir Bar-
rierefreiheit fiir ansprechende und gleichzeitig effektiv nutzbare
Software.

n What is a Dashboard layout?

Plasma - Ul/UX-Standard

Die erzeugten Weboberflaichen einer A12-Anwendung sind
HTML5-konform, responsive und cross-browser-kompatibel fiir
alle gangigen modernen Webbrowser.

Auf der Client-Seite ermdglicht A12 den schnellen Aufbau
modularisierter Front-Ends. Das Client Framework baut auf
dem etablierten React/Redux-Okosystem auf, integriert A12-
Ul-Komponenten wie Engines und Widgets und ruft die A12-
Services im Backend liber HTTP/REST-Endpunkte auf.

B oo

Available

i Name Profession

Pinkie Green Technician

Notes Consuelo Predovic Associate

First

- s

ot -
Pagen Pajes

Walker McCullough Producer

Hailie Marks Developer

PageC FageD Pajet  Pajer  Pages

Ll Lenna Koelpin Officer

Abbildung 11 - Das Plasma-Designsystem bietet zahlreiche L6sungsmuster fiir die Gestaltung von Enterprise-Anwendungen
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Zur Gestaltung der Weboberflachen der Anwendung setzen wir
Widgets ein. Widgets sind wiederverwendbare Ul-Komponenten,
die den Plasma-Design-Konventionen und UX-Konzepten folgen.
Sie unterstiitzen Geschéaftsanwendungen, die auf Desktops, Ta-
blets und Smartphones mit Tastatur-, Maus- und Touch-Eingabe
laufen. Die Komponenten bieten eine einfach zu verwendende,
gut dokumentierte, stark typisierte APl und sind individuell erwei-
terbar und anpassbar.

search Q =

Company
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Gutkowski Group [+]
Hoppe - Greenfelder

Goldner, Walter and Stehr [+]
Jacobs - Emmerich [+]

K < 275~ > I



5. Ergebnisorientierte Entwicklung

Barrierefreiheit - Leitfaden fiir
Projekte

Die Bedeutung von Barrierefreiheit - auch abgekirzt als A11Y,
eine Kurzform von Accessibility - nimmt in Web-Anwendungen
kontinuierlich zu. Das zeigt nicht zuletzt die verscharfte Geset-
zeslage: Bereits seit einigen Jahren sind &ffentliche Stellen in-
nerhalb der EU laut der Richtlinie 2016/2102 dazu verpflichtet,
Websites und mobile Anwendungen barrierefrei zu gestalten. Ab
2025 missen laut dem European Accessibility Act bis auf weni-
ge Ausnahmen alle Websites und Web-Anwendungen barrierefrei
sein.

Wir empfehlen grundsétzlich, Barrierefreiheit in Projekten zu be-
riicksichtigen, um auch eingeschrénkten Nutzer:innen einen dis-
kriminierungsfreien Zugang zu gewahrleisten. Bei der Entwick-
lung barrierefreier Web-Anwendungen mit A12 richtet sich mgm
nach den Kriterien des BITV-Tests und den Vorgaben der WCAG.

Viele Funktionen rund um die Barrierefreiheit werden plattform-
seitig von A12 bereitgestellt und funktionieren out-of-the-box. Die
Bausteine der Benutzeroberflache von A12 wie Widgets und En-
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gines werden kontinuierlich auf Anforderungen an die Barriere-
freiheit Giberpriift und entsprechend weiterentwickelt. Nichtsdes-
totrotz miissen auch in der Projektpraxis eine Reihe von Aspek-
ten berlicksichtigt werden, um die Barrierefreiheit einer A12-
Anwendung zu gewabhrleisten. Es gibt immer spezifische Anfor-
derungen, die nicht von der Plattform abgedeckt werden konnen.
Eine projektseitige Umsetzung ist unabdingbar. Betroffen davon
sind nahezu alle Bereiche — vom Design iber die Modellierung
und Entwicklung bis hin zur Testung.

Um A12-Projekte bei der Umsetzung zu unterstiitzen, steht in der
Dokumentationsplattform GetA12 ein detaillierter Leitfaden fir
barrierefreie A12-Anwendungen bereit. Er bietet eine praxisorien-
tierte Hilfestellung und umfasst sowohl Hintergrundinformatio-
nen zur Barrierefreiheit und ihrer Zertifizierung, als auch Check-
listen rund um Design-Vorgaben sowie Anforderungen an die Mo-
dellierung und die Entwicklung.

' mgm

Zentrale A11Y-Standards

Der wichtigste internationale Standard fiir die Bar-
rierefreiheit von Web-Anwendungen sind die Web
Content Accessibility Guidelines (WCAG). Sie wer-
den herausgegeben vom World Wide Web Consorti-
um (W3C). In Deutschland bildet die Barrierefreie-
Informationstechnik-Verordnung (BITV) eine zentrale
gesetzliche Grundlage. Sie basiert im Wesentlichen auf
den Vorgaben der WCAG und setzt die EU-Richtlinie
2016/2102 um, der zufolge Websites und Apps offi-
zieller Stellen barrierefrei sein miissen. Fir die offizi-
elle Barrierefreiheits-Zertifizierung miissen Anwendun-
gen den BITV-Test bestehen - ein umfangreiches Priif-
verfahren, das fast 100 Testschritte umfasst.
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A12 Upgrades

Mit dem Wechsel auf neue A12-Versionen profitieren A12-Anwendungen von neuen Fahigkeiten der zugrundeliegenden
Plattform. Das jéhrlich empfohlene Upgrade hélt die technische Basis der Anwendung aktuell und erhéht ihre Lebensdauer.
Um Migrationsaufwande gering zu halten, stellt das Plattform-Team eine Reihe von Hilfsmitteln bereit.



6. A12 Upgrades

Plattform-Ansatz:
Evolvierbare technische
Basis

Jedes individuelle Softwareprojekt benétigt eine technische Ba-
sis. Bei konventionellen Projekten, die auf der griinen Wiese er-
stellt werden, wahlt das Team den Tech-Stack eigensténdig aus.
Es entscheidet sich fiir Technologien, Frameworks und Drittbi-
bliotheken und baut damit gewissermaRen einmalig eine techni-
sche Plattform. Dieses technische Fundament bleibt bei klassi-
schen Individualprojekten in der Regel statisch. Der Aufwand fiir
die Aktualisierung lasst sich nur in bestimmten Féllen rechtferti-
gen, ein Verfall ist vorprogrammiert. Auch wenn die technische
Basis zu Projektbeginn State-of-the-Art ist, veraltet sie sukzessi-
ve.

A12-Anwendungen bauen hingegen auf einem technischen Fun-
dament auf, das nicht durch das Projektteam erstellt und ge-
pflegt werden muss. Das mehr als hundertkdpfige A12-Team von
mgm und die A12 Community ibernehmen diese Aufgabe und
entwickelt die technische Basis kontinuierlich weiter. Kontinuier-
liche Plattform-Updates erhohen die Sicherheit der technischen
Basis und fiihren in regelméRigen Abstédnden neue Funktiona-
litdten und Innovationen ein. Wahrend bei einem konventionel-
len Individualprojekt die Technik einmal ausgewahlt und nach
dem Go-Live typischerweise nicht mehr angefasst wird, ermég-
licht der Plattformansatz eine kontinuierliche technische Evoluti-
on der Software.

Die Vorteile im Uberblick

© A12Updates halten die technische Basis aktuell. Der Tech-
Stack basiert auf Branchenstandards und wird sukzessive
weiterentwickelt.

© Das A12 Plattform-Team managt plattformseitige Drittbi-
bliotheken und schlie8t mit A12 Security Updates Sicher-
heitsliicken.
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© Das Projekt-Team wird entlastet und kann sich auf spezifi-
sche Projektherausforderungen konzentrieren.

© Die Lebensdauer der Anwendung wird erhéht, da sich die
technische Basis weiterentwickelt und nicht — wie bei kon-
ventionellen Individualprojekten — sukzessive veraltet.

A12 Release-Linien

Das A12 Team veroffentlicht einmal pro Jahr eine neue Release-
Linie mit Long Term Support (LTS). Sie wird zwei Jahre lang un-
terstitzt. Jede neue Release-Linie kann Breaking Changes ent-
halten. Sie erfordern projektseitige Anpassungen, die zum Bei-
spiel durch Anderungen an den APIs notwendig sind.

Fir jede Release-Linie verdffentlicht das A12-Team kontinuier-
lich Produkt-Updates in Form von Minor-Releases und Patch-
Releases. Minor-Releases bringen verbesserte Features, wah-
rend Patch-Releases Bugs beseitigen und neu identifizierte Si-
cherheitsliicken in Drittbibliotheken schlieBen. Produkt-Updates
enthalten keine Breaking Changes. Sie lassen sich ohne manuel-
le Aufwénde installieren.

Als fester Bestandteil der A12 Release Policy werden alle zwei
Monate regelmaBige Security Patches verdffentlicht. Falls kri-
tische Schwachstellen identifiziert werden, stellt mgm dariiber
hinaus so schnell wie mdglich entsprechende Patches bereit.
Dariiber hinaus ist die kontinuierliche Uberpriifung aller Security-
Meldungen der in A12 verwendeten Komponenten Teil unseres
Build & Deployment-Prozesses.

' mgm

o Empfehlungen

© A12 Projekte sollten einmal im Jahr auf die je-
weils aktuelle Release-Linie upgraden.

©  Minor- und Patch-Releases sollten kontinuierlich
und zeitnah eingespielt werden, um Sicherheits-
risiken zu minimieren und von stabileren Kompo-
nenten zu profitieren.
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Migration auf neue
A12-Versionen

Beim Wechsel auf eine neue Release-Linie profitieren Projekte
von neuen Features der A12-Plattform. In der Regel fallen da-
fiir aber auch Migrationsaufwande an, die in der Planung friihzei-
tig berlicksichtigt werden sollten. Alle relevanten Schritte sind in
den Release-Notes dokumentiert. Um die Aufwénde zu minimie-
ren, stellt das A12 Plattform-Team eine Reihe an unterstiitzenden
Tools bereit:

© Modell-Migration
Die Migration der Modelle ist in der Regel bei jedem Wech-
sel auf eine neue Release-Linie erforderlich. Sie erschlieft
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der A12-Anwendung die neuen modellgetriebenen Funktio-
nen der jeweils aktuellen A12-Version. Skripte automatisie-
ren den Vorgang. Der Simple Model Editor erkennt automa-
tisch, wenn ein Workspace veraltete Modell-Versionen be-
inhaltet und kann sie automatisch updaten.

Daten-Migration

Die Migration von Daten wird nur erforderlich, wenn bei
einer neuen Release-Linie Anderungen bei der Serialisie-
rung, Persistenz-Struktur oder Index-Struktur auftreten.
Dies passiert eher selten. Sofern der Fall auftritt, stellt die
jeweilige Release-Linie ein Skript bereit, um Daten automa-
tisch in die neue Struktur zu bringen.

Code-Migration
Im Fall von Breaking Changes (z.B. Anderungen in APIs)

' mgm

in A12-Komponenten, die in einer A12-Anwendung ge-
nutzt werden, sind anwendungsseitige Code-Anpassungen
notig. Um sie gering zu halten, setzt A12 auf Auto-
Refactoring-Tools wie OpenRewrite und stellt fiir neue
Release-Linien Codemods bereit. Sie helfen dabei, Ande-
rungen wie die Umbenennung von Klassen, Packages und
Methoden automatisch vorzunehmen.

Wie hoch die verbleibenden Migrationsaufwéande im Detail
ausfallen, ist von vielen Faktoren abhangig, grundsétzlich gilt
aber der Trade-Off: Je weiter sich das Projekt von den A12-
Standards entfernt, desto hoher werden die Migrationsaufwan-
de fiir Plattform-Updates. Um die kontinuierliche Modernisierung
der Anwendung sicherzustellen und Folgeaufwande zu verrin-
gern, sollte bei A12-Anwendungen nur aus gutem Grund von be-
reitgestellten Standards abgewichen werden.
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Die Zukunft von A12
mitgestalten

A12 wird kontinuierlich weiterentwickelt. Gerade nicht-
funktionale Anforderungen, die zum Beispiel durch neue ge-
setzliche Vorgaben hinzutreten, werden mit sehr hoher Wahr-
scheinlichkeit zeitnah auf Plattform-Ebene umgesetzt. Dariiber
hinaus haben Projekte zahlreiche Moglichkeiten, um sich in die
Weiterentwicklung der A12-Plattform einzubringen:

© Bugs melden
Fir die Meldung von Bugs steht ein Jira Ticket-Template
bereit. Es erleichtert durch die einheitliche Struktur und ei-

ne Anleitung zum Ausfiillen die systematische Beschrei-
bung von Fehlern, die im Rahmen der reguldaren Updates
behoben werden.

Anforderungen stellen

Die Mdglichkeit, Anforderungen direkt an die A12-Basis
stellen zu kénnen, ist eine Besonderheit der A12 Platt-
form, die bei anderen Low Code Plattformen in der Regel
nicht gegeben ist. Projekte erhalten dadurch die Moglich-
keit, sehr direkt auf die Weiterentwicklung der Plattform
einzuwirken. Fiir die eingehenden Anforderungstickets ist
intern innerhalb von mgm ein detaillierter Konsolidierungs-
Prozess etabliert, in dem eine mogliche Umsetzung der An-
forderung innerhalb der A12 Plattform gepriift wird.

Bug

Reporter

Symptoms
Expected Behavior
How to reproduce
Workaround

A12-Team

Root Cause Analysis
Design of Solution
QA

Migration

Questions

Requirement

Reporter

Description and Motivation

Use Case

Target Group / User Perspective
Acceptance Criteria

Priority Al2-Team

Scope / Range
Cross-Influences
Design of Solution
Delimitations
Technical Design
Model Changes
API Changes

QA
Documentation
Migration

Questions

Abbildung 12 - Standardisierte Struktur von Bug- und Requirements-Tickets
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Modell-Repository teilen

Indem Projekte ihre fachlichen Modelle offen zur Verfii-
gung stellen, leisten sie einen wichtigen Beitrag zum Aus-
bau des A12 Okosystems. Gerade im 6ffentlichen Sektor
eroffnet sich dadurch groRes Potenzial, um Doppelaufwéan-
de zu vermeiden eine anwendungsiibergreifende Interope-
rabilitat zu fordern.

Code contributen

Im Rahmen von A12-Projekten kdnnen Funktionalitdten
entstehen, die ggf. in die Plattform zuriickflieRen kdnnen -
zum Beispiel als Erweiterungen, die auf bestimmten Exten-
sion Points der A12-Komponenten aufsetzen oder langfris-
tig auch als kiinftige Kernbestandteile der A12 Plattform.
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Continuous Delivery & Cloud
Operations

Enterprise Software ist lebendig und immer wieder Anpassungen ausgesetzt. Sowohl wahrend der Entwicklung als auch
nach Produktivsetzung miissen Anderungen schnell bereitgestellt werden. mgm setzt dafiir auf standardisierte Methoden
und Umgebungen entlang der gesamten Entwicklungs- sowie Build- und Deployment-Prozesse. Sie sind speziell fiir den
Betrieb containerisierter Anwendungen in modernen Cloud-Infrastrukturen ausgelegt.

' mgm
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Wie lasst sich Quellcode verlasslich in aus-
fiihrbare Software iiberfiihren? Diese Frage
steht im Zentrum des Build Managements,
das in den vergangenen Jahren einen enor-
men Zuwachs an Komplexitat verzeichnet
hat. An die Stelle von Monolithen treten
skalierbare und flexibel deploybare Micro-
services. Wesentliche Treiber dafiir wa-
ren der Siegeszug agiler Entwicklungsme-
thoden und der Business-getriebene An-
spruch, Software-Neuerungen schneller in
Produktion zu bringen. Die zunehmende
Verbreitung von DevOps-Praktiken sorgt
zudem dafiir, dass Entwicklung und Betrieb
immer nahtloser ineinander iibergehen.

A12 Execution Environment

A12 App1 A12 App2 A12 App3
Cluster Infrastructure Docker
Monitor & Log Regy
Artifactory
Kubernetes Cluster
Internet Server / Server / Server / Server /
Access VM VM VM VM

mgm begegnet dieser Entwicklung mit einer Reihe von Standards
rund um die bendtigten Umgebungen sowie die Ablaufe der Build-
und Deployment-Prozesse.

Betrieb von
A12-Anwendungen auf
Kubernetes-Clustern

Auch wenn in der heutigen Enterprise Software-Entwicklung ei-
ne Vielzahl an Umgebungen, Systemen und Diensten involviert
sind, bleibt eine wesentliche Unterteilung in zwei Bereiche erhal-

A12 Development Landscape

Systems & Servces
= Bitbucket
= Artifactory

m = Jenkins

FIREWALL = SonarQube
= ATLAS

= Rancher

= Confluence
= Jira

= A12 Project Templates

ST 7

Abbildung 13 - Schematische Ubersicht der Betriebs- und Entwicklungsumgebungen

36

' mgm

ten: Es gibt eine Landschaft, in der Software entwickelt wird, und
eine Umgebung, in der die Software ausgefiihrt wird. Fir beide
Ebenen setzt mgm bei A12-Projekten auf eine Reihe von Stan-
dards, die ein schnelles Setup ermoglichen und wesentliche Build
& Deployment-Prozesse automatisieren.
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Die wichtigsten infrastrukturellen S&ulen fiir die Entwicklungs-
umgebung (Bitbucket, Jira, etc.) sind auf S. 19 beschrieben.
Fir die Umgebung zur Ausfiihrung von A12-Anwendungen setzt
mgm standardméRig auf Kubernetes-Cluster. Basierend auf den

Erfahrungen aus mehreren groRen Softwareprojekten haben wir
eine Auswahl an Tools aus dem Kubernetes Okosystem ge-
troffen, die wir als Standard-Stack empfehlen. Grundsétzlich
lassen sich A12-Anwendungen jedoch mit unterschiedlichen

( N

Mancenter Workflows

Project A- DEV Enviroment Project A- QA Enviroment ProjectB Clent

Keycloak Webflows Keycloak  {{Pamm Webflows

Hazelcast ] Hazelcast l.
l. Mancenter a Workflows

N\ )

Cluster Infrastructure

[Ingress m] [Storage ] [Logging

i ] [Monitoring 9] [Dashboard r&]

Abbildung 14 - Standardisierte Projektumgebungen beschleunigen das Setup im Cluster
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Technologie-Stacks betreiben — je nach den Vorgaben des jewei-

ligen Hosters.
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Code Management und Versionierung

Ein System zur Versionierung von Quellcode und Modellen ist
eine wesentliche Voraussetzung fiir die Implementierung der
CI/CD Pipeline. mgm setzt dabei auf Git-Repositories. Als gra-
fische Oberflache fiir Code-Reviews ist Bitbucket das Tool der
Wahl. Fir das Versionierungsschema der im Rahmen des Pro-
jekts entwickelten Software empfehlen wir Semantic Versioning
(https://semver.org).

Das konkret zu verwendende Branching-Modell wird in Abstim-
mung mit dem Releasevorgehen und dem Projektplan festge-
legt. Generell ist der Git-flow-Workflow sehr gut fiir Enterprise
Softwareprojekte geeignet, da er die typischerweise benétigten
Feature-Branches und Release-Branches unterstiitzt.

Die Struktur der Repositories folgt einem festgelegten Standard.
Neben einem Repository fiir den Programmcode gibt es stets ein
benachbartes Repository fiir Deployment-bezogene Inhalte. Dort
liegen Konfigurationen, die beschreiben, wie die Software auto-
matisiert gebaut und deployed wird.
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Git-Repositories

4 N\
MyApp
Client

= DataServices
= Models

Build-Scripts

= JAR

= JS

= Docker-Images

MyApp-Deployment

= Jenkins Pipelines

Enviroments

DEV

TEST LOAD
TEXT-UI
STAGING
PROD

Abbildung 15 - Standardisierte Repository-Struktur

Git-Flow Workflow

Production

Ly

Code Management

Abbildung 16 - Beispiel fiir einen Git-Workflow

TEST LOAD

Parameters about how, where
and what to deploy:

Which Cluster

Which versin of myApp (ex.
V3.17.5)

Credentials & Secrets

Sizing, Memory of Pods,
Replicas...

Communication Parameters:
Ports, Ips/URLs of external
services

V2.0

' mgm


https://semver.org
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CI/CD Pipelines

Um Quellcode in robuste und qualitdtsgesicherte Software zu ziert von links nach rechts den Weg vom Code zur produktions-

Uiberfiihren, nutzt mgm eigens entwickelte und in mehreren Pro- reifen Software. Die Rohrensegmente kennzeichnen jeweils be-
jekten bewahrte Build- und Deployment-Pipelines. Die folgende

Abbildung skizziert den grundlegenden Aufbau. Die Pipeline skiz-

stimmte Operationen mit den Entwicklungssténden, die weitest-
gehend automatisiert durchgefiihrt werden. Fiihrendes System

@ @press

¥y
HELM
Dependencies ~NA
e Xr Frog Artfact
JFrog Xray JFrog Artifactory
g O 0
= = jlFuni N
Bitbucket JFrog Artifactory sonarqube \
1.0.0#123

o

|@

J

Jenkins I N B
https:// Clone Build Unittest Deploy to Deploy Integrationstest/ Deploy Load/Perf Code/
Binary Store  to INT Regressiontest to Load Test Security
Metrics

o

Load Test
System

4

JFrog. Aﬁacmry

ARGradle |Unit@

Jenkinsfile

iy
EL|
<
_O

JFrog Artifactory

ANSIBLE

Abbildung 17 - Jenkins orchestriert die einzelnen Schritte der Cl/CD-Pipeline
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Code Metrics Quality
Coverage Gates

I I N T -
Deploy User
to Staging
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ist der Jenkins Build Server - ein weit verbreitetes Automatisie-
rungstool auf Open Source Basis. Es startet und orchestriert die
Build- und Deployment Jobs.

Staging
System

ANSIBLE

Deploy to
Production

=

¥
EL
~NA
Art

Acceptance
Tests

O

JFrog Artifactory

Al

ANSIBLE

Prod
System
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In den ersten beiden R6hrensegmenten werden A12-Modelle und
Quellcode aus der Quellcodeverwaltung (Git) gezogen und ge-
baut. Nach dem Bauen werden die generierten Artefakte in ei-
ner Container Registry abgelegt. Von hier konnen die Images in
weiteren Schritten auf Testsystemen installiert und mit entspre-

m

REVIEW Builds Developer Unit Tests
(Snapshot Builds) Jenkins on PR
Review
NIGHTLY Builds Jenkins daily Unit Tests
(or other fixed QF /1 )
) ntegration
timeframe) Tests
FEATURE Builds Jenkins non demand Unit Tests
QF / Integration
Tests
RELEASE Builds Jenkins non demand Unit Tests

QF / Integration
Tests

Abbildung 18 - Ubersicht der verschiedenen Ausprédgungen von Builds
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chenden Testwerkzeugen (Selenium, JFunk, Perfload, Cypress)
getestet werden. Bei Bedarf kdnnen in einem weiteren Schritt
Lasttests (z.B. mit Perfload) durchgefiihrt werden. Nach erfolg-
reichem Build werden die Artefakte einer statischen Codeanaly-
se unterzogen, um potenzielle Fehler und Bugs automatisch auf-

Result / Artifact

Name-version-
SNAPSHOT

repository
Name-version- Public Automatically on INT
BUILDNR To Artifactory environment
Name-version- NOT Public On dev notebook
SNAPSHOT 'rI;o g);ﬁc;utor/.mZ/ Manually on DEV

P ry environment

Name-version Public Manually on PROD

To Artifactory

Published

NOT Public
To ~/.m2/repository
To executor/.m2/

Deployed

On dev notebook

Manually on private
DEV environment

' mgm

zuspiren. Im letzten R6hrensegment erfolgt schlieBlich das De-
ployment der Software auf ein Produktionssystem.

Im Rahmen des Entwicklungsprozesses gibt es mehrere Anlas-
se, um die Software zu bauen. Fiir jeden dieser Anlésse ist der
Build- und Deployment-Prozess klar definiert.
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Dependency Management

Ein Effizienztreiber der Entwicklung moderner Geschéaftsanwen-
dungen ist das Wiederverwenden von Programmcode. Man
muss das Rad nicht standig neu erfinden: In der Praxis nutzen
Entwicklungsteams deshalb immer wieder bereits bestehende
Bibliotheken und Programmpakete. Sie konnen aus eigener Ent-
wicklung oder aus externen Quellen — typischerweise aus Open-
Source-Initiativen — stammen. Wenn der eigene Code solche Bi-
bliotheken aufruft, spricht man von Abhangigkeiten (engl. ,de-
pendencies”).

Das sorgfaltige Management dieser Abh&ngigkeiten sowie der
Versionsstédnde und Lizenzbedingungen der verwendeten Biblio-
theken ist wichtig, um Risiken zu minimieren und nicht in der

.Dependency Hell” zu landen. Denn wenn bei einer Third-Party-
Library eine Schwachstelle bekannt wird, ist auch die eigene Soft-
ware potenziell gefdhrdet. Und wenn Lizenzbedingungen nicht
eingehalten werden, drohen folgenschwere Urheberrechtsverlet-
zungen.

Im Rahmen der Build- und Deployment-Pipeline nutzt mgm des-
halb u.a. auch die sogenannte Software Composition Analysis
(SCA) - einen automatisierten Prozess fiir die Analyse der ein-
gesetzten Open Source-Komponenten. So lasst sich von vorn-
herein verhindern, dass Software-Stande mit schwerwiegenden
Sicherheitsproblemen {iberhaupt den gesamten Build-Prozess
durchlaufen. Aktuell setzen wir dafiir auf unser Produkt ATLAS

Von Repositories in Umgebungen

Wiahrend die Entwicklungssténde durch die Pipeline flieRen, werden
sie an vier Stationen auf bestimmte Umgebungen aufgespielt. Wenn
wir die Pipeline mit einer FertigungsstraBe vergleichen, sind diese
Stationen wichtige Punkte fiir die Bearbeitung des Werkstiicks. Die
Umgebungen INT, TEST-LOAD und STAGING h&ngen eng mit Quali-
tatssicherungsmalnahmen zusammen, die im nachfolgenden Kapi-
tel genauer vorgestellt werden.

UMGEBUNG ZWECK

INT TEST Integrationstests, Regressionstests

LOAD TEST weitere  Qualitatssicherungsmalnah-
men wie Last-Tests

STAGING finale Qualitatssicherung; User Accep-
tance Tests; fachliche Abnahme-Tests
von Release-Kandidaten

PROD Produktiver Betrieb in Kubernetes Clus-

ter
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(https://www.mgm-sp.com/mgm-atlas) mit JFrog Xray.

Auch der Gesetzgeber hat die Bedeutung erkannt, Software-
Abhéangigkeiten von Drittkomponenten transparenter zu machen.
Im Rahmen des Cyber Resilience Act werden Hersteller eu-
ropaweit verpflichtet, kiinftig mit Software Bills of Material
(SBOM) zu dokumentieren, welche Software-Bestandteile in ih-
ren Software-Produkten enthalten sind. Fiir die A12-Plattform
wird diese Anforderung mit Hilfe von ATLAS schon heute erfiillt.
Kundenprojekten steht diese Option auch fiir A12-Anwendungen
zur Verfligung.

PROD INT TEST-LOAD STAGING
Production Integration Standardized Same version as
environment environment environment on PROD for
Current-DEV for load tests reproduction of
version-next errors
release

O Is deployed automatically >

Manually triggered by setting version no >

/O

Manually triggered bei setting version no

b B

}

Master Dev
Current Release New Release

Feature-XYZ
Feature Branch

Repositories

Abbildung 19 - Ubersicht der einzelnen Deployments

Execution Environment
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Qualitatssicherung

A12 Projekte setzen einerseits auf qualitdtsgesicherte Komponenten der A12 Plattform auf. Andererseits gilt es aber auch,
QS-Malinahmen fiir projektseitig implementierte Losungen einzurichten. mgm setzt dabei auf Prozesse gemaR internatio-
naler Standards und nutzt eine Reihe von Tools aus eigener Forschung und Entwicklung — vom Testdatengenerator tiber
ein Testmanagementtool bis hin zu weitergehenden Automatisierungswerkzeugen. In Kombination mit einer bewahrten
Methodik entsteht kompromisslos hochqualitative Software.

' mgm
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Methodik und Vorgehensweise

Einordnung der
Qualitatssicherung im
Software-Lebenszyklus

Qualitatssicherung  begleitet den gesamten Software-
Lebenszyklus — von der ersten Idee bis zum Produktivbetrieb.
Sie ist integraler Bestandteil des Entwicklungsprozesses, der in
jeder Phase unterschiedliche Schwerpunkte setzt und so einen

nachhaltigen Qualitdtsgewinn sicherstellt.

© Anforderungs- und Konzeptphase
Bereits bei der Erhebung von Anforderungen beginnt Quali-
téatssicherung. Durch préazise Dokumentation, Reviews un-
ter Einbezug des Kunden und die friihzeitige Validierung
von Modellen wird sichergestellt, dass Fehlinterpretatio-
nen vermieden und eine belastbare Basis fiir die Entwick-
lung geschaffen wird.

© Design- und Entwicklungsphase

Wahrend der Implementierung ist die Qualitatssicherung
eng mit der Entwicklung verzahnt. Code-Reviews, statische
Analysen und kontinuierliche Integration sichern die Quali-
tat auf technischer Ebene. Fachliche Umsetzungen werden
durch Verifizierungen und Regressionstests zeitnah dedi-
ziert getestet. Fiir Applikationen mit hohen Lastanforde-
rungen werden erste Tests an performanzrelevanten Kom-
ponenten durchgefiihrt. Qualitat wird nicht nachgelagert
gepriift, sondern von Beginn an mitentwickelt.

© Test- und Integrationsphase
In dieser Phase sichern System- und Integrationstests -
manuell wie automatisiert - das Zusammenspiel der Funk-
tionen. Ergénzend werden nicht-funktionale Tests durchge-
fiihrt, um alle relevanten Qualitdtsaspekte abzudecken.
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Ubergabe und Abnahme

Mit Abschluss der Entwicklung wird die Software samt
aller Nachweise an den Kunden {ibergeben. Auf dieser
Grundlage werden Abnahmetests durchgefiihrt. Erst mit
formaler Abnahme ist die Losung freigegeben und kann in
den Produktivbetrieb tiberfiihrt werden.

Betrieb und Wartung

Auch nach der Produktivsetzung endet Qualitatssicherung
nicht. Riickmeldungen aus Support und Betrieb ermdgli-
chen es, Priifungen und MaRnahmen fiir kommende Ver-
sionen gezielt weiterzuentwickeln.

' mgm

Very Early Testing

mgm setzt generell auf die eigens entwickelte und in vielen Pro-
jekten erfolgreich eingesetzte Methodik ,Very Early Testing". Sie
zielt darauf ab, Probleme im Projekt moglichst friih im Prozess zu
finden, wenn die Beseitigung noch einfach und giinstig ist. Tests
werden dabei haufiger durchgefiihrt als bei der klassischen Me-
thodik, bei der in der Regel erst am Ende der Entwicklung getestet
wird. Deshalb ist es notig, einen hohen Automatisierungsgrad der
Tests anzustreben und eng mit der Entwicklung zusammenzuar-
beiten.

Dieses Paradigma des ,Very Early Testing” kommt bereits bei der
Entwicklung der A12-Plattform zum Einsatz und wird auch pro-
jektseitig dringend angeraten.
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Requirements e—»

= fields

=rules

=review = layout

= texts

= analyze

= derive tests

Simple
Model
Editor

Simple
Model
Editor

Ticket
System

ek Engine

Previews

ZLy wbw

TDG

Data Model o—> Ul Model

ZLV wbw

= code review = code review

= unit tests = unit tests
= manual verification = manual verification
= end-2-end tests

= security tests

Code
Analysis
Tools

ZLD wbw

Abbildung 20 - Ubersicht, welche Tools in welchen Phasen des modellbasierten Entwicklungsprozesses zum Einsatz kommen

Softwarequalitatssicherung im
Kontext von A12-Projekten

Qualitatssicherung in Projekten auf Basis der mgm A12-
Plattform unterscheidet sich in zentralen Aspekten von klassi-
schen Softwareentwicklungsprojekten. Die modellbasierte Low-
Code-Architektur verlagert Testschwerpunkte, verdndert Auf-
wandsstrukturen und erdffnet neue Méglichkeiten fiir Automati-
sierung. Die Qualitatssicherung muss diese Besonderheiten ge-
zielt aufgreifen, um den Mehrwert der Plattform optimal zu nut-
zen.

Schwerpunkte der QS

© Qualititsgesicherte A12-Komponenten
Sowohl die Modellierungskomponenten als auch die
Runtime-Komponenten der A12-Plattform sind bereits

44

auf mgm-Seite qualitdtsgesichert — funktional wie nicht-
funktional, manuell wie automatisiert. Fiir Projekte bedeu-
tet das: Wiederholte Priifungen grundlegender Plattform-
funktionen entfallen, Testaufwéande fokussieren sich auf
fachliche Modellierung und Individual-Entwicklung.

Verschiebung der Testschwerpunkte

Durch Modell-Editoren und Preview-Engines konnen Anfor-
derungen daten- und Ul-seitig bereits in friihen Entwick-
lungsphasen gepriift und validiert werden. Testfélle ori-
entieren sich damit stérker an Modellartefakten und de-
ren fachlicher Korrektheit. Dies ermdglicht unmittelbare
Riickmeldungen zur Umsetzbarkeit und Konsistenz, lange
Schleifen bis nach Abschluss der Implementierung werden
vermieden.

Qualitatssicherung fiir Individual-Code
Der Anteil individuell entwickelter Funktionen ist in A12-
Projekten stark reduziert. Fir diese Bereiche greifen die

' mgm

—— Custom Code ———> Business Code e—»> Finalization

= end-2-end tests

= acceptance tests
= performance tests
= |oad tests

= security tests

ZLD wbw

etablierten QS-MaRRnahmen. Auf diese Weise bleibt die not-
wendige Sorgfalt fiir malRgeschneiderte Erweiterungen ge-
wahrleistet, ohne die Effizienzgewinne des modellbasier-
ten Vorgehens zu schmalern.

© Automatisierungspotenzial & A12-spezialisiertes Tooling
A12 bietet durch seine Architektur sowie A12-integrierte
Werkzeuge eine besondere Eignung fiir die Automatisie-
rung von QS-Aktivitdten. Testdatengenerierung oder Ul-
Testautomatisierung lassen sich auf Basis der standardi-
sierten A12-Komponenten unmittelbar aufsetzen. So ent-
steht eine deutliche Reduktion QS-vorbereitender Aufwén-
de.

QS in A12-Projekten profitiert von einer qualitdtsgesicherten
Plattformbasis, friiher fachlicher Validierung durch Modelle und
einem hohen Automatisierungsgrad. Diese Vorteile gilt es, kon-
sequent auszuschopfen. Der verbleibende Individual-Code wird
mit etablierten QS-Verfahren abgesichert.
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Verantwortlichkeiten und
Rollen in der QS

Im Software-QS-Prozess arbeiten verschiedene Rollen eng zu-

sammen, um die Qualitdt von Software iiber alle Phasen des Ent-

wicklungszyklus hinweg abzubilden.

Zentrale Rollen im Software-QS-Prozess sind:

(+
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Testexperten

Testexperten libernehmen im gesamten QS-Prozess die
Konzeption, Spezifikation, Durchfiihrung und Dokumen-
tation von Tests — sowohl funktionaler als auch nicht-
funktionaler Art. In der Fachlichkeit des Kunden bzw. Pro-
jekts kennen sie sich im Detail aus. Fir die Durchfiih-
rung nicht-funktionaler Tests (z. B. Last-, Performance-
, Sicherheits- oder Barrierefreiheitstests) ist gesondertes
Fachwissen zu den jeweiligen Testverfahren und Tools not-
wendig, das in der Regel durch Spezialisten abgedeckt
wird.

- Manuell/Automatisiert
Testexperten agieren je nach Projektanforderung
in der Disziplin des manuellen Testens oder der
Testautomatisierung. Beide Bereiche gehéren zum
Rollenprofil, werden jedoch nicht zwangsléufig
durch dieselbe Person abgedeckt.

- In mgm-Projekten arbeiten haufig manuelle
Testexperten und Testexperten mit Automati-
sierungskenntnissen eng zusammen; je nach
Aufgabenstellung werden Testdesign inkl. ma-
nueller Testausfiihrung einerseits und Testau-
tomatisierung andererseits arbeitsteilig oder in
Personalunion abgedeckt. Die sorgfaltige Test-
analyse, der Testentwurf und die initiale manuelle
Testdurchfiihrung bilden die Basis fiir eine an-
schlieBende Testautomatisierung. Wahrend im
ersten Schritt stabile Testfélle identifiziert und

fachlich gepriift werden, bringen Testautomatisie-
rer ihr Know-how ein, um diese Priifungen effizient
und wartbar zu automatisieren — insbesondere
flir wiederkehrende Regressionstests. So entsteht
ein integrierter QS-Prozess, in dem beide Rollen
aufeinander aufbauen und gemeinsam zu einer
nachhaltigen Softwarequalitat beitragen.

Testmanager

In groReren oder besonders komplexen Vorhaben kann
der Einsatz eines Testmanagers sinnvoll und notwendig
sein. Der Testmanager ist verantwortlich fiir die Planung,
Steuerung und Uberwachung sdmtlicher QS-Aktivitaten im
Projekt. Dazu gehoren vornehmlich die Entwicklung der
QS-Strategie, das Ressourcenmanagement, die Auswahl
geeigneter Methoden und Werkzeuge sowie die Bericht-
erstattung an Stakeholder.

Erganzende QS-Rollen

Je nach ProjektgroBe und Komplexitat konnen zusétzliche
Rollen wie TestOps Engineers oder externe Priifer und Au-
ditoren eingebunden werden. Sie {ibernehmen spezifische
Aufgaben, die Uber das Kernprofil von Testexperten und
Testmanagern hinausgehen.

' mgm

Softwarequalitatssicherung
als separate Dienstleistung

Neben der entwicklungsbegleitenden Qualitatssiche-
rung in Entwicklungsprojekten bietet mgm Testing-as-
a-Service sowie QS-Expertenberatung an. Hierbei kdn-
nen Kunden flexibel auf erfahrene Testexperten, Test-
manager oder Automatisierungsspezialisten zugreifen
- sei es flr einzelne Phasen wie Abnahmetests oder
als kontinuierliche Begleitung in eigenen Entwicklungs-
vorhaben.

© Testing-as-a-Service

© QS-Expertenberatung

Darliber hinaus steht das mgm-eigene UIl/UX-
Kompetenzteam fiir Fragen und Unterstiitzung u.a. im
Bereich Barrierefreiheitstests zur Verfiigung:

©  Barrierefreiheit/A11Y



https://www.mgm-tp.com/q12-testing-as-a-service.html
https://www.mgm-tp.com/q12-qa-expert-support.html
https://www.mgm-tp.com/uiux-a11y.html

8. Qualitatssicherung

Q12 Qualitatssicherungs-
landschaft

Was ist Q12?

Effiziente Qualitatssicherung von Enterprise Software ist oh-
ne spezialisierte Werkzeuge kaum vorstellbar. Sie strukturie-
ren Prozesse, reduzieren manuelle Aufwéande und schaffen die
Grundlage fiir reproduzierbare Ergebnisse. Bei mgm bildet die
Qualitatssicherungslandschaft Q12 das Herzstiick unserer QS-
Werkzeuge. Die firmeneigene Toolchain wurde aus den Anforde-
rungen realer Projekte heraus entwickelt und deckt alle zentralen
Bereiche moderner QS ab - von der Testplanung (iber die Auto-
matisierung bis hin zu Sicherheit, Performance und Barrierefrei-
heit.

Wie ist Q12 strukturiert?

Q12 umfasst mehrere spezialisierte Werkzeuge, die sich einzeln
einsetzen oder flexibel kombinieren lassen. Einige davon (TDS,
TDG und ATA) sind speziell fir Anwendungen auf Basis von
A12 ausgelegt, die librigen sind in allen Enterprise-Anwendungen
(A12 und nicht-A12) einsetzbar.

© Q12-TDS (Test Data Suite)
Funktionspriifung von Datenmodellen mit Schwerpunkt
auf Regeln, Felddefinitionen, Mappings und Berechnungen
in modellbasierten A12-Anwendungen

© Q12-TDG (Test Data Generator)
Automatische Erzeugung valider Testdaten fiir komplexe
Formulare in modellbasierten A12-Anwendungen

© Q12-ATA (Automated Test Automation)
Automatisierte Erzeugung von Code fiir die Verwendung
in der Ul-Testautomatisierung in modellbasierten A12-
Anwendungen

46

© Q12-TMT (Test Management Tool)
Zentrale Plattform zur Dokumentation von Testféllen und
zur Berichterstattung tber Testdurchfiihrungen

© Q12-QF-TEST (Ul Test Automation)
Erstellung, Verwaltung und Ausfiihrung von Tests zur auto-
matisierten Priifung grafischer Benutzeroberflachen

© Q12-ATLAS (Automated Toolset for Lean Application Se-
curity)
Orchestrierung von Analysewerkzeugen fiir automatisier-
tes Testen von Applikationssicherheit

© Q12-PERL (Performance & Load Tests)
Analyse, Ausfiihrung und Monitoring von Performance-
und Lasttests

Was ist besonders an Q12?

© Modellgetriebene Automatisierung
Modellbasierte Low-Code-Entwicklung verandert den QS-
Prozess und erfordert spezialisierte Werkzeuge. Q12 bietet
passgenaue Losungen, die gezielt auf A12-Anwendungen
zugeschnitten sind. Sie betten Qualitatssicherung friihzei-
tig, automatisiert und mit hoher Effizienz in den Entwick-
lungsprozess ein.

© Individuell anpassbares Tooling
Q12 ist erweiterbar. Die Werkzeuge lassen sich mit Tools
von Drittanbietern integrieren. Bei Bedarf kann mgm die
Tools an organisatorische oder fachliche Besonderheiten
der Kundenorganisation anpassen bzw. um spezifische
Features erweitern.

© Kontrollrahmen fiir KI-Einsatz
Kl und Low Code bringen in Kombination enorme Produkti-
vitdtsvorteile. Q12 etabliert einen effektiven Kontroll- und
Governance-Rahmen fiir Kl-basierte A12-Anwendungen
und minimiert die Risiken Kl-bedingter Fehler und Halluzi-
nationen.

' mgm

©  Erprobt in der Praxis von Enterprise-Projekten
Alle Werkzeuge in Q12 sind aus den Bedarfen und Anfor-
derungen groBer Enterprise-Software-Projekte entstanden.
Sie adressieren alle wesentlichen Herausforderungen in
der Qualitatssicherung ausgewachsener Geschéaftsanwen-
dungen.

Fiir welche Einsatzszenarien ist
Q12 ausgelegt?

© A12-Anwendungen

Dank spezialisierter Werkzeuge erschlie®t Q12 die Prinzipi-
en der modellbasierten Softwareentwicklung fir die Qua-
litdtssicherung. In Verbindung mit den universell einsetz-
baren Tools entsteht so eine ganzheitliche QS-Losung im
A12-Umfeld. Die geschickte Ausnutzung von Modellen ver-
schiebt QS-Aktivitaten in friihe Projektphasen, reduziert
manuelle Arbeiten und schafft ein in klassischen Projekten
nur schwer erreichbares Mal} an Automatisierung.

©  Enterprise-Software ohne A12-Bezug

Fiir Enterprise-Anwendungen auBerhalb des A12-Umfelds
bieten die universellen Q12-Tools ein leistungsstarkes
Fundament fiir moderne Qualitatssicherung iber alle
Entwicklungsphasen hinweg. Sie unterstiitzen die Quali-
tatssicherung komplexer Geschafts- und Webanwendun-
gen durch integriertes Testmanagement, automatisierte
Testdurchfiihrung und intelligente Analysefunktionen im
Performance-, Last- und Sicherheitsbereich.


https://www.mgm-tp.com/q12-tds.html
https://www.mgm-tp.com/q12-tdg.html
https://www.mgm-tp.com/q12-ata.html
https://www.q12-tmt.com
https://www.mgm-tp.com/q12-qf-test.html
https://www.mgm-tp.com/q12-atlas.html
https://www.mgm-tp.com/q12-atlas.html
https://www.mgm-tp.com/q12-perl.html
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Modellbasiertes Software Engineering (MBSE)
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8. Qualitatssicherung

Teststufen und -arten

Teststufen

Teststufen ordnen Testaktivitaten entlang der Entwicklungs- und
Integrationsschritte eines Systems. Sie legen fest, auf welcher
Ebene getestet wird, welche Ziele im Vordergrund stehen und
wer typischerweise die Verantwortung tragt. Die Testpyramide
wird hier als Visualisierung der Teststufen genutzt. Urspriinglich
stammt das Modell aus der Testautomatisierung, lasst sich aber
ebenso auf die Gliederung nach Stufen ibertragen - unabhangig
davon, ob die Tests manuell oder automatisiert ausgefiihrt wer-
den. Sie verdeutlicht, dass der Schwerpunkt auf den unteren Ebe-
nen liegt, wahrend die hoheren Ebenen weniger, aber dafiir um-
fassendere Tests enthalten. Eine Abweichung von diesem Prin-
zip, wie sie im sogenannten Ice-Cream Cone Anti-Pattern auftritt
- zu viele GUI-Tests und zu wenige Unit- und Integrationstests —
gilt als Hinweis auf eine unausgewogene Teststrategie.

Zentrale Teststufen sind:

© Komponenten- bzw. Unit-Tests
Priifung einzelner Programmeinheiten oder Module in Iso-
lation. Ziel ist die friihzeitige Erkennung von Implementie-
rungsfehlern. Sie sind in der Regel automatisiert und wer-
den iberwiegend von Entwicklern durchgefiihrt.

© Integrationstests
Testen der Schnittstellen und Interaktionen zwischen ein-
zelnen Komponenten. Der Schwerpunkt liegt auf Daten-
ibergaben, Kommunikationswegen und dem Zusammen-
spiel technischer Bausteine.

© Systemtests
Uberpriifung des Gesamtsystems als vollstandig integrier-
te LOsung. Getestet wird, ob alle funktionalen und nicht-
funktionalen Anforderungen erfiillt sind. Dazu gehoren
auch Performance-, Sicherheits- und Usability-Tests.
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© Systemintegrationstests
Validierung der Interaktion des Systems mit anderen oder
externen Systemen. Im Vordergrund steht die Sicherstel-
lung korrekter Schnittstellenfunktionalitdt und -stabilitat
liber Systemgrenzen hinweg.

© Abnahmetests (User Acceptance Tests (UAT)) End-
to-End-Tests aus Sicht der Anwender oder Business-
Stakeholder. Ziel ist die Uberpriifung, ob das System die
fachlichen Anforderungen und geschéftlichen Bediirfnis-
se erfiillt. Abnahmetests bilden die Grundlage fiir die finale
Freigabeentscheidung.

Die klare Differenzierung nach Teststufen stellt sicher, dass Qua-
litat sowohl auf technischer Ebene als auch aus fachlicher Per-
spektive Uberprift wird: Von der groRen Basis der schnellen,
technischen Tests bis zur schmalen Spitze der aufwandigen, ge-
schiftsnahen Tests. Je hoher die Stufe, desto funktionaler, kost-
spieliger und langsamer werden die Tests — gleichzeitig steigt
ihre Bedeutung fiir die fachliche Absicherung.

functional

technical

costly

cheap

slow

' mgm
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fast




8. Qualitatssicherung

Testarten

Testarten beschreiben unterschiedliche Perspektiven, aus denen
ein System gepriift werden kann. Sie sind unabhangig von den
Teststufen anwendbar und ergéanzen diese durch spezifische Fra-
gestellungen. Wahrend die Teststufen festlegen, wann im Ent-
wicklungsprozess getestet wird, beantworten Testarten die Fra-
ge, wie und unter welchem Fokus getestet wird. Eine einheitliche
Definition von Testarten existiert in der Praxis jedoch nicht; Be-
griffe werden oft branchen- oder unternehmensspezifisch unter-
schiedlich verwendet. Fiir eine erste Orientierung stiitzen wir uns
daher auf den ISTQB-Standard.

Hier werden zwei Klassifizierungsrichtungen unterschieden:

©  Funktional vs. Nicht-funktional
Diese Unterscheidung bezieht sich auf den inhaltlichen
Fokus der Priifung. Funktionale Tests beantworten die
Frage, ob das System tut, was spezifiziert wurde. Nicht-
funktionale Tests bewerten hingegen Eigenschaften wie
Leistung, Sicherheit, Benutzerfreundlichkeit oder Barrie-
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refreiheit. Die Abgrenzung der nicht-funktionalen Eigen-
schaften orientiert sich an den Qualitdtsmerkmalen der
ISO/IEC 25010.

© Black-Box vs. White-Box
Diese Perspektive betrachtet die Herleitung der Tests.
Black-Box-Tests orientieren sich an Spezifikationen oder
User Stories und priifen ausschlieBlich tber Schnittstellen
und beobachtbares Verhalten. White-Box-Tests hingegen
greifen auf die innere Struktur von Code oder Architektur
zu und leiten daraus ihre Priifungen ab.

Mit diesen beiden Klassifizierungsrichtungen entsteht ein vielsei-
tiges Raster, das unterschiedliche Blickwinkel auf Qualitat ver-
eint. Es ermdglicht, Tests sowohl nach ihrem inhaltlichen Fo-
kus (funktional oder nicht-funktional) als auch nach ihrer Herlei-
tungsmethode (Black-Box oder White-Box) einzuordnen. Damit
wird sichergestellt, dass Testaktivitdten systematisch geplant
und durchgefiihrt werden kénnen — unabhéngig von Stufe, Vor-
gehensmodell oder technischer Umsetzung.

' mgm
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Security & Datenschutz

Durch einen héheren Grad an Vernetzung ist Enterprise Software heute viel exponierter als vor wenigen Jahren. Die Risiken
von Cyber-Angriffen nehmen zu. Um ihnen gezielt zu begegnen, sind mgm Expert:innen einer auf Security spezialisierten
Unternehmenseinheit von Anfang an im Projekt involviert. Mit dem Security Toolset ATLAS sorgen auRerdem automati-
sierte Security-Analysen dafiir, dass Schwachstellen und Konfigurationsprobleme schnell erkannt und beseitigt werden
konnen.

' mgm



9. Security & Datenschutz

Security by Design und Lean Application Security

A12 folgt dem Grundsatz Security by Design. Sicherheitsanfor-
derungen werden von Anfang an beriicksichtigt, um potenzi-
ellen Schwachstellen praventiv vorzubeugen. Security-Experten
begleiten alle Phasen der Entwicklung — von frithen Anforderun-
gen Uber Architekturentscheidungen bis hin zu Abnahmetests.

Im Rahmen von A12-Projekten setzen wir auf den selbst ent-
wickelten Ansatz Lean Application Security. Die Basis bildet
die Security-Awareness aller Stakeholder sowie das Know-how
des Entwicklungsteams. Alle Softwareentwickler und Projektlei-
ter bei mgm erhalten entsprechende Schulungen, die regelma-
Rig aufgefrischt werden. Security-Experten begleiten die Projek-
te. Sie Uberwachen die Einhaltung der selbst auferlegten Qua-
litatsstandards und erstellen eine iterative Bedrohungsanalyse
(, Threat Modeling”), die zu jedem Zeitpunkt Auskunft tiber die Be-
drohungen der vorliegenden Anwendung gibt. Die transparente
Darstellung dieser Bedrohungen wiederum schérft die Wahrneh-
mung des Teams bzgl. der notwendigen Schritte zur Vermeidung
entsprechender Schwachstellen. Durch ,Lean Security” wird eine
Anwendung an den abschlieRenden Penetrationstest gegeben,
die bereits von Grund auf sicher gebaut ist, statt, wie oft tblich,
allein lber den Penetrationstest zu versuchen, die Anwendung
sicher zu machen.
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9. Security & Datenschutz

mgm ATLAS

Um einen maglichst hohen Grad an Sicherheit zu gewahrleisten,
setzt mgm auf automatisierte Security-Analysen - sowohl bei der
A12-Plattform als auch bei A12-Projekten. Dabei kommt das ei-
gens entwickelte Security Toolset ATLAS zum Einsatz. Als fle-
xible Plattform fiir Security-Scanner integriert ATLAS eine Reihe
von Werkzeugen wie OWASP ZAP und Nikto. Es ermdglicht auto-
matisierte Security Tests und stellt ein konsolidiertes Reporting
bereit — auch durch die Integration von Reports in Sonarqube.
ATLAS prift u.a. auf bekannte Schwachstellen in Komponenten
von Drittanbietern, erkennt Konfigurationsprobleme wie fehlende
HTTP Security Header und testet, wie robust APIs gegeniiber At-
tacken wie Injektionsangriffen sind.

Vulnerability Management
Dashboard

Insgesamt vereint ATLAS Analysen aus folgenden Bereichen:
©  Software Composition Analysis (SCA)

© Static Application Security Testing (SAST)

© Dynamic Application Security Testing (DAST)

© Interactive Application Security Testing (IAST)

ATLAS wird direkt in die Build-Pipeline integriert. Welche Scans
im Detail ausgefiihrt werden sollen, Idsst sich einfach in einer
YAML-Datei konfigurieren. Ein Vulnerability Management Dash-
board stellt die Ergebnisse der Scans tbersichtlich dar.

Scan results

Test server

Build Server

Abbildung 21 - Grundlegende Architektur von ATLAS
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ATLAS Infrastructure

' mgm

Die Nutzung von ATLAS fordert in A12-Projekten einen Shift-Left-
Entwicklungsansatz fiir sicherheitsrelevante Aspekte und mini-
miert die Risiken von Schwachstellen, die erst spat erkannt wer-
den. Da das Security Toolset von Anfang an in den Build-Prozess
integriert werden kann, liefert es liber den gesamten Entwick-
lungsprozess wertvolles Feedback iber mdgliche Sicherheitsli-
cken.

A12-Projekte bekommen im Vulnerability Management Dash-
board auBerdem eine Einschatzung und Bewertung von Findings,
die dem A12-Team bekannt sind. Dies begiinstigt eine einheitli-
che Vorgehensweise im SchlieBen von Sicherheitsliicken.



9. Security & Datenschutz

A12 Security Guidelines

Die A12 Security Guidelines fassen eine Reihe von Richtlinien,
Best Practices und Empfehlungen fiir den sicheren Einsatz von
A12 zusammen. Sie stehen auf der Dokumentationsplattform
GetA12 bereit und skizzieren ausgehend vom A12 Project Tem-
plate, wie eine sichere Standardkonfiguration aussieht. Neben
der Absicherung von Service Endpoints und dem Ansatz fiir ei-
ne Logging-Strategie unter Berlicksichtigung von Vorgaben der
Datenschutz-Grundverordnung enthélt die Dokumentation Tipps
filir eine sichere Konfiguration von Keycloak als Identity Provider
und Empfehlungen zum Einsatz von Security Headern.

Threat Modeling
(Bedrohungsanalyse)

Die Sicherheit von A12 als Plattform gewahrleistet mgm durch
die vielfaltigen, oben beschriebenen MalRnahmen. Sobald jedoch
auf Basis von A12 ein neues Produkt entsteht, ist dieses Produkt
individuellen Bedrohungen ausgesetzt, die u.a. von den verarbei-
teten Daten, der Exposition z.B. im Internet sowie den Umsyste-
men abhé&ngen. Diese Bedrohungen gilt es frithzeitig zu identi-
fizieren und geeignet zu behandeln, d.h. ihnen entgegen zu wir-
ken (Préavention), sie zu beobachten (Reaktion) oder dieses Risi-
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ko zu akzeptieren, weil beispielsweise das Risiko gering und die
Kosten fiir MaRnahmen unverhaltnisméalig hoch waren. Dieser
Prozess der Identifikation von individuellen Bedrohungen und der
Bewertung moglicher Gegenmalnahmen heillt Threat Modeling
und wird von mgm als Dienstleistung im Rahmen der Entwick-
lung einer A12-Anwendung angeboten, damit diese Anwendung
so viel Sicherheit wie n&tig erhalt - ohne unnétige Kosten fiir tiber-
flissige Manahmen zu verursachen.

Datenschutz:
Verantwortung im
Projektkontext

In der Regel verarbeitet eine A12-Anwendung auch personenbe-
zogene Daten - seien dies Namen, E-Mail-Adressen, Anmelde-
informationen oder vergleichbare Angaben. A12 beriicksichtigt
Datenschutzanforderungen von Beginn an und unterstiitzt eine
gesetzeskonforme Umsetzung in allen Projektphasen. Die Platt-
form folgt dem Prinzip ,Privacy by Design & Default” und bietet
bereits im A12 Project Template datenschutzfreundliche Vorein-
stellungen.

Die A12 Security Guidelines in Verbindung mit den mgm-internen
Secure Software Development Guidelines enthalten praxisnahe

' mgm

Empfehlungen zur sicheren Konfiguration von Service Endpoints,
zur Umsetzung einer Logging-Strategie unter Beriicksichtigung
geltender Datenschutzvorgaben sowie zur Einbindung von Iden-
tity Providern wie Keycloak.

Bereits bei der Konzeption einer Anwendung - insbesondere bei
der Aufnahme funktionaler Anforderungen - sollten Aspekte wie
Rollen- und Rechtemanagement, die Minimierung personenbezo-
gener Daten, Speicherdauer und Datenldschung sowie angemes-
sene technische und organisatorische MaRhahmen bei der Ver-
arbeitung beriicksichtigt werden.

Die Verantwortung fiir die Einhaltung datenschutzrechtlicher An-
forderungen liegt bei der jeweiligen Kunden- bzw. Projektorga-
nisation. In enger Abstimmung mit den zusténdigen Daten-
schutzverantwortlichen sind dabei auch Themen wie die Recht-
maRigkeit der Verarbeitung, die Wahrung von Betroffenenrech-
ten, die Durchfiihrung von Risikoanalysen und Datenschutz-
Folgenabschéatzungen sowie die Pflege des Verzeichnisses von
Verarbeitungstatigkeiten zu beriicksichtigen.

Durch die enge Verzahnung von Security und Datenschutz ent-
steht ein ganzheitlicher Schutzansatz, der regulatorische Anfor-
derungen erfiillt und gleichzeitig die technische Sicherheit starkt.
A12-Projekte profitieren von klaren Leitlinien, die helfen, perso-
nenbezogene Daten verantwortungsvoll zu verarbeiten — effizi-
ent, transparent und im Einklang mit den hohen europaischen
Standards.



Anhang A

Projektteam - Rollen und Aufgaben

ROLLE

AUFGABEN

Projektleitung organisatorisch

Planung und Steuerung der Aufgaben
Verfolgung von Status und Fertigstellungsgrad
Berichtswesen

Ansprechpartner fir Projektleitung des Kunden
Ressourcen- & Risikomanagement
Anderungswesen & Eskalationsverfahren
Teambuilding & -zusammenhalt

Projektleitung technisch

000000 0000000

Technische Koordination
Technische Verantwortung
Delivery Management

Release Management

Leitung des Entwicklungsteams
Berichtswesen

Risiko- & Problemmanagement
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A. Projektteam - Rollen und Aufgaben

ROLLE

AUFGABEN

Project Management Office (PMO)

Administrative Projektunterstiitzung
On-/Offboarding
Rechnungsvorbereitung

Facharchitekt

Konzeption einer konsistenten fachlichen Logik
Ubergeordnetes fachliches Anwendungsdesign

Business-Analyst

Fachlicher Ansprechpartner fiir den Auftraggeber
Anforderungsanalyse
Konzeptkonsolidierung und fachliche Dokumentation

Modellierer
Umsetzung von fachlichen und technischen Anforderungen in A12-Modellen
Abgleich der Anforderungen mit dem A12-Featureumfang auf Modellie-
rungsebene
Fit-Gap-Analyse Entwicklung vs. Modellierung

Software Architekt

Technischer Ansprechpartner fiir den Auftraggeber
Gesamtarchitektur und beteiligte Systeme
Steuerung der Entwicklungsaufgaben
Uberwachung der nicht-funktionalen Anforderungen

Entwickler (Frontend, Backend, Full-Stack)

Feinkonzeption, Programmierung und Dokumentation der Umsetzung der
fachlichen Anforderungen auf Basis des Architekturentwurfs

Erstellung und Durchfiihrung von Unit-Tests

Durchfiihrung von Code-Reviews

Ergebnisprasentation in Formaten wie Sprint-Reviews

QS-Engineer

© 0000 000 ©O (0000 © 00 ©000 00 (000

Konzeption der entwicklungsbegleitenden QS-Aktivitaten

Definition von Testféllen und Testdaten

Durchfiihrung und Dokumentation der Tests

Unterstiitzung fur Vorbereitung und Durchfiihrung fiir die Teilreleases und
die Gesamtlosung

Kundenbegleitung bei Abnahmetests
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A. Projektteam - Rollen und Aufgaben

ROLLE

AUFGABEN

Tech-QS-Engineer

Konzeption der erforderlichen QS-Automatisierung
Konzeption und Durchfiihrung von Last- und Performance-Tests
Sicherstellung der Verfligbarkeit der Testumgebung pro Release

DevOps Engineer

Build- und Deployment-Prozess

Bereitstellung notwendiger Infrastruktur (Vorbereitung Testsystem, Pflege
und gemeinsames Repository)

Konfigurationsmanagement

Release Management

Security Engineer

Sicherstellung der Einhaltung von Security-Richtlinien in der laufenden Ent-
wicklung

Application Security

Security Tests

Penetration Tests

Designer / UI/UX Experte

Konzeption von Styleguides

Entwurf der Benutzeroberflachen

Umsetzung der Barrierefreiheit

Anwendung grundsétzlicher Bedienparadigmen

Erarbeitung und Priorisierung der Anforderungen zur Ergonomie

Product Owner* (in Vertretung, i.d.R. vom AG)

Anforderungsaufnahme sowie Erstellung der Produkt Vision und Roadmap
Klarung fachlicher Anforderungen

Priorisierung von Anforderungen

RegelméRiges Feedback mit allen Projektbeteiligten

Abnahme und Verifizierung

Verantwortlich fiir den Produkterfolg

Scrum Master*
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O00 ©0O0 000000 00000 ©OOO © 00 ©00 000

Projektstruktur (Jira/Confluence)

Verantwortung der Prozesse und Workflows inkl. kontinuierlicher Verbesse-
rung

Metriken & Kennzahlen

Verantwortung Kollaboration und Moderation

Teamcoach fiir Produktivitdtssteigerung
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Anhang B

Projektmanagement-Methodik

mgm stellt sicher, dass die Zusammenarbeit der im Rahmen

der Projektierung Beteiligten reibungslos ablauft und alle Zie-

le effizient und ressourcenschonend erreicht werden. Welche

Projektmanagement-Methodik dabei zum Einsatz kommt, rich-

tet sich im Detail nach den Strukturen und Anforderungen des
Auftraggebers. Im Folgenden skizzieren wir eine Reihe wichtiger

Faktoren und Ansétze, die sich in unserer Projektpraxis bewahrt

haben.

(+]

Stakeholder-Analyse und Management

Zur erfolgreichen Projekt-Umsetzung und fiir die Akzep-
tanz der Anwendung ist es entscheidend, die Interessen
wesentlicher interner und externer Stakeholder zu beriick-
sichtigen — und sie je nach Projekt-Relevanz entspre-
chend einzubinden. Typische Stakeholder sind Vertreter
von System-Schnittstellen, Anwendergruppen, Administra-
toren und Abteilungsleiter.

Definition von Rollen, Zustidndigkeiten und Verantwort-
lichkeiten

Sowohl die Rollen rund um technische Entwicklungsleis-

tungen als auch das organisatorische Management mis-
sen klar definiert und transparent sein. Dafiir werden zu-
nachst Kriterien festgelegt, die die Verantwortlichkeit im
Rahmen einer Aufgabe ndher beschreibt — zum Beispiel
gemal der RACI-Technik. Dann werden fiir jedes Aufga-
benfeld die Verantwortlichkeiten nach dem festgelegten
Raster jeder Rolle durchdekliniert. mgm setzt hier auf
ein Verantwortlichkeits-Zuordnungs-Diagramm. So lassen
sich Missverstandnisse vermeiden, die sonst zu Konfliktsi-
tuationen und einem schwer kalkulierbaren Risiko fiihren.

Risikoanalyse und Vorbereitung des Risikomanagements

Zur I|dentifikation von Projektrisiken empfehlen wir eine
ausfiihrliche Risikoanalyse. Sie identifiziert die Projekt-
risiken in den jeweiligen Implementierungsphasen und
schatzt ihre Eintrittswahrscheinlichkeit ein, bewertet das
Schadensausmal und beschreibt GegenmaRnahmen. Da-
bei werden sowohl Risiken in der technischen Umsetzung
und im Bereich Personal als auch externe Risiken beriick-
sichtigt. Die Analyse sollte libergehen in ein kontinuierli-
ches Risikomanagement.
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Entwicklung eines Kommunikations- und Berichtsweges

Ein Kommunikationsplan beschreibt, welche Stakeholder
welche Art von Information wann und mit welcher Metho-
de liber welches Medium erhalten. Im Rahmen einer Kom-
munikationsmatrix wird mit den Stakeholdern (z.B. Projekt-
leiter, Lenkungsausschuss, Betriebsrat) verabredet, welche
Medien in welcher Weise genutzt werden sollten. Die Aus-
wahl eines optimalen Kommunikations- und Berichtswe-
ges hangt von den definierten Projektrollen sowie von in-
dividuellen und kulturellen Aspekten ab.

Anlegen eines Projektglossars

Jedes Softwareprojekt bringt eine Vielzahl technischer und
fachlicher Aspekte mit, die unterschiedlich ausgelegt wer-
den konnen. Um moglichst friih ein gemeinsames Ver-
standnis zu fordern, sollte direkt nach dem Projektstart ein
projektbezogenes Glossar angelegt werden. Es enthélt die
wichtigsten Begriffsdefinitionen und hilft, Missverstéand-
nisse zu vermeiden. Im Projektverlauf kdnnen sukzessive
weitere Definitionen hinzutreten oder die anfanglichen De-
finitionen gescharft werden.
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Entscheidungshilfe fiir die
passende Methodik

Manche Situationen sind klar umrissen und vorhersehbar. Wenn
wir ein Gartenlabyrinth aus der Vogelperspektive betrachten, kon-
nen wir einfach einen Weg vom Platz in der Mitte durch verzweig-
te Wege zum Ausgang finden. Wir kénnen einen Plan entwer-
fen, der verldsslich zum Ziel fiihrt. In der Enterprise Software-
Entwicklung gibt es aber immer wieder Situationen, die dyna-
misch und unvorhersehbar sind. Hier durchschreiten wir eher ei-
nen wilden Dschungel, um ein dahinterliegendes Ziel zu errei-
chen. Der Weg ist nicht vollstandig vorhersehbar. Wettereinflisse
wie Starkregen kdnnen Bereiche unpassierbar machen. Hier han-
geln wir uns Stiick fir Stiick in Richtung des Ziels, beobachten
immer wieder unsere Umgebung und passen die Route entspre-
chend an.

In der Terminologie von Softwareprojekten sprechen wir in Situa-
tionen wie dem Gartenlabyrinth und dem klar definierbaren Plan
von einem Wasserfallmodell. Im Fall des Dschungels sind wir in
der Welt agiler Methoden, die ein iteratives, schrittweises Vorge-
hen in einer dynamischen Umgebung vorsehen. Doch wann liegt
ein Labyrinth vor uns und wann ein Dschungel? Spoiler Alert: In
den meisten Softwareprojekten gibt es beide Félle in unterschied-
lichen Schattierungen. Manche Aspekte sind bekannt und sehr
gut planbar, andere sind ungewiss oder unterliegen einer groflen
Dynamik.

Fir die erfolgreiche Projektabwicklung ist es entscheidend, zu
wissen, in welcher Situation wir uns gerade befinden — und wie
wir in dieser Situation am besten navigieren, um ein angestreb-
tes Ziel zu erreichen. mgm setzt bei der Wahl einer passenden
Methodik auf das Cynefin-Framework. Es unterscheidet vier Si-
tuationen, die jeweils verschiedene Handlungsempfehlungen mit
sich bringen:

© Einfach: Die Situation ist bekannt und es gibt klare kau-
sale Zusammenhénge. Die Anwendung von Best Practices
fiihrt verlasslich zum Ziel.
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© Kompliziert: Die Situation ist nicht vollstandig bekannt und
erfordert eine eingehende Analyse. Ihr kann aber letztlich
mit einem klar strukturierten Vorgehen und einem Plan be-
gegnet werden. Gute Prognosen und valide Schatzungen
sind mdglich. Entscheidungen miissen aber friih getroffen
werden und auf Verédnderungen kann nur bedingt eingegan-
gen werden.

© Komplex: Die Situation ist uniibersichtlich und erfordert
ein experimentelles Vorgehen. Die Lésungsfindung erfolgt
schrittweise. Wahrend Prognosen schwierig sind, bringt
das Vorgehen eine schnelle Reaktionsfahigkeit mit. Ent-
scheidungen kodnnen spét getroffen werden.

© Chaotisch: Die Situation ist unkontrollierbar, erfordert aber
eine direkte Reaktion. Ein genaueres Assessment erfolgt
nachgelagert.

Die Einordnung von Situationen in dieses Schema ist dabei nicht
fix. Die Einschéatzung einer Situation kann sich im Projektverlauf
andern. Wenn das Team zum Beispiel eine komplexe Situation
tief genug durchdringt, kann sie zunéchst als kompliziert — und
spater vielleicht als einfach - eingeordnet werden. Je mehr Situa-
tionen im Projektverlauf in die Kategorie ,Einfach” fallen, desto
besser. Hier lassen sich typischerweise Abldufe automatisieren
und die digitale Dividende des Projekts erhéhen.

Agile Methodiken

Bei der Umsetzung setzt mgm auf géangige agile Methoden wie
SCRUM oder Kanban.

Beide Methoden beschreiben einen iterativen Prozess, in dem
Aufgaben, Funktionen und Kriterien in einem Product Backlog
organisiert werden. Innerhalb dieses Backlogs werden sie prio-
risiert und anschlieBend an Hand der Priorisierung vom Team
bearbeitet. RegelméRige Feedbackgesprache mit allen Stakehol-
dern erlauben es, Prozesse und Funktionen zu re-evaluieren und
besprochene Anderungen unvermittelt zu implementieren. Ein
weiterer Vorteil eines agilen A12 Projektes ist die Vermeidung ei-
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ner langen Planungsphase. Das Vorgehen sieht eine moglichst
schnelle Erstellung einer lauffahigen ersten Produktversion vor,
die iterativ erweitert wird - und zwar immer mit einem klaren
Blick auf die Anforderungen des Auftraggebers und der kiinftigen
Nutzer. Die Verwendung der A12-Plattform und des Low Code-
Ansatzes beschleunigen die Entwicklung und sorgen dafiir, dass
bereits die erste Version eine vergleichsweise hohe Maturitat auf-
weist.

Kundenspezifische Anpassung
und Hybrid-Modelle

Da es im Sinne der Softwareentwicklung keine One-Fits-All-
Strategie gibt, werden alle A12 Projekte kundenspezifisch an-
gepasst. Dies kann bedeuten, Ansétze aus agilen sowie klas-
sischen Methodiken zu vereinen. Meist wird dieser Ansatz ge-
wahlt, um die Nachteile einer einzelnen Methodik zu umgehen
und den Gegebenheiten der Organisation des Auftraggebers ge-
recht zu werden. Die individuell strukturierte Gewichtung lasst
es zu, nur einen Teil des Teams nach agilen Methodiken agie-
ren zu lassen (z.B. die Produktentwicklung), wahrend andere Tei-
le des Teams (das iibergeordnete Management, das Controlling
oder Marketing) die Ansétze des klassischen Projektmanage-
ments verfolgen. Griinde dafiir konnen klassisch hierarchische
Unternehmensstrukturen sein, in denen agiles Arbeiten schwer
realisierbar ist. Die endgliltige Gewichtung der klassischen und
agilen Anteile der hybriden Ldsung erarbeiten der Auftraggeber
und mgm gemeinsam, wobei individuelle Bereiche anhand des
Cynefin-Frameworks auf ihre Komplexitdt und damit einherge-
hende Planbarkeit gepriift werden.
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ARTEFAKT

ERLAUTERUNG

Product Backlog

Das Product Backlog ist eine strukturierte und priorisierte Liste aller ver-
bleibenden Funktionen und Aufgaben. Der Product Owner trégt die Verant-
wortung fiir die korrekte Pflege des Backlogs, wobei er dazu die Parameter
Geschaftswert, Risiko und Lieferdatum heranzieht.

Das Sprint Backlog beinhaltet alle Spezifikationen derjenigen Aufgaben,
die das Entwicklungsteam fiir die Umsetzung in einem Sprint vorsieht.

r; @ Sprint Burndown  Sprint Backlog
Product Backlog Produktinkre-
ment

Product Increment

80 =
E’;ﬂ Sprint Backlog

Product Vision

Das Produktinkrement entspricht einer Liste, die alle im aktuellen Sprint
fertig gestellten Aufgaben und Funktionen beinhaltet. Die Hiirde dieses
Artefaktes ist die Definition des Status ,Done” und das heterogene Ver-
standnis aller Teammitglieder. Ziel ist es, die fertig gestellten Aufgaben
sobald wie mdglich zu einem Minimum Viable Product (MVP) zusammen
zu setzen. Sobald ein Produkt mit Kernfunktionen entwickelt wurde, wird
dieses an den Nutzer herangetragen, und gemeinsam mit diesem weiter-
entwickelt. So minimiert sich das Risiko, dass ein Produkt an den Bediirf-
nissen der Zielgruppe vorbei entwickelt wird.

Sprint Burndown

Im Sprint Burndown wird erldutert, wie schnell die User Stories im Vergleich
zur Planung abgearbeitet wurden.

3

User Stories

User Stories

Abbildung B.1 - Zusammenhénge der wichtigsten Artefakte bei der agilen Vorgehensweise

User Stories entsprechen untergeordneten Einzelaufgaben, die aus der
Sicht des Kunden entwickelt werden. Haufig werden einem Produkt Funk-
tionen oder Mdglichkeiten hinzugefiigt, obwohl nicht klar ist, ob der Nut-
zer diese bendtigt oder tiberhaupt will. Diesen Umstand versuchen SCRUM
Teams mit User Stories zu umgehen.

Produktvision

Eine gemeinsame Produktvision ermdglicht es einem Team, intrinsische
Motivation zu entwickeln und den jeweiligen Arbeitsstand kontinuierlich
mit dem Ziel abzugleichen.




Anhang C

Anforderungen systematisch aufnehmen

Ausgehend von langjahriger Erfahrung in groBen Enterprise
Software-Projekten hat mgm einen strukturierten Prozess fiir die
Analyse und Erfassung von Anforderungen entwickelt. Eine Rei-
he von Vorlagen und Checklisten helfen dabei, im richtigen Mo-
ment die richtigen Fragen zu stellen und Anforderungen in einem
angemessenen Detailgrad festzuhalten.

Die wichtigste Quelle fiir Anforderungen sind die im Projekt in-
volvierten Personen. Mit Hilfe einer Stakeholder-Checkliste stel-
len wir sicher, alle wesentlichen Ansprechpartner fiir verschie-

dene Rollen zu identifizieren. Weitere, nicht-personenbezogene
Quellen fiir Anforderungen kénnen zum Beispiel Altsysteme und
deren Dokumentation sowie gesetzliche Vorgaben und Normen
sein.

Bei der Erhebung von Anforderungen setzen wir unter anderem
auf Fragebdgen, Interviews, Anforderungsworkshops, die Beob-
achtung / Mitarbeit in Prozessen der Anwendergruppe und das
Prototyping. Die Beschreibung der Anforderungen erfolgt stets
zielgruppenspezifisch und ergebnisorientiert. Gerade bei fachli-
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chen, funktionalen Anforderungen kénnen zudem gemeinsame
Modellierungssessions zu einem besseren Verstandnis beitra-
gen.

Um Anforderungen zu konkretisieren, definieren wir - ergénzend
zu etwaigen Abnahmekriterien des Auftraggebers - bedarfsge-
recht auch Erfiillungs- und Akzeptanzkritierien. Sie enthalten
wichtige Informationen fiir die Umsetzung und bilden zudem die
Grundlage fiir Testfélle.
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Category

0 Functional areas

° Test support

Comprehensive
functionalities

Name

Workflow / Processes

System configuration User

Search / Research

Interfaces

Reporting / Statistics
DMS/CMS

Data export/import
Data warehouse / Bl

Operational support

Production environment

Environment-specific system
behavior

Error messages
Plausibility check
Data encryption

Security functionality

Abbildung C.1 - Erhebung funktionaler Anforderungen
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Description

Document workflow (e.g. inbox)
Task list

Resubmission

Appointment template

Substitute regulation

Work quantity control

Process management

Life cycle of business objects
Locking business objects
Notification system (e.g. by e-mail)
Automated processes, batch processes

Country codes
Currencies
Character sets

Wildcard definition
Search algorithms
Search destinations

Master-slave principle / direction
Data synchronization
Services (ready

Description location

. Specifications
. Specifications,
. Specialist concept

Specifications
Specifications,
Specialist concept
Test concept

Specifications
Specifications,
Specialist concept

Phase 1
Offer preparation

Phase 3
Contract preparation Conception

' mgm

Risk Risk Risk
Costs Date Quality

@)
@)
@)
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Anforderungen systematisch aufnehmen

Category Name

Programming languages

0 Technical requirement Hardware components

Data exchange

System architecture

Operating concepts
Norms & standards

Framework conditions for
the surface design

Multilingualism

Requirements for the user
interface/ Ul

Risk tolerance
Quality requirement Correctness of the processing
Installation instructions

Other delivery components Release notes

Technical delivery
components

Project framework

Additional costs

Abbildung C.2 - Erhebung nichtfunktionaler Anforderungen
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Question

Are there any specifications from the client regarding

the programming languages? ...

Which programming languages are used in existing

systems and are they set?...

Are special features required (e.g. high availability,
cluster capability, virtualization)? ...

What types of communication are there (synchronous,
asynchronous, mass (batch) etc.)? ...

Are there standards for the customer's software
architecture, such as application layering?

.2

Description location

Software architecture, contract,
requirements specification

Software architecture, contract,
requirements specification

Software architecture, contract,
requirements specification

Specification,
interface document

Phase 1
Offer preparation

Phase 2

' mgm

Phase 3 Risk

Contract preparation Conception Costs

Risk
Date

Risk
Quality

@)
@)

Q@

O
@)
@)

1T nigh
E> mediu
m

1T nigh
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Anforderungsanalyse im agilen
Projekt

In agilen A12 Projekten wendet mgm ein fachbereichsiibergrei-
fendes Anforderungsmanagement an. Alle Anforderungen wer-
den dabei aus Nutzerperspektive betrachtet und pro Fachbereich
Uibergeordnet priorisiert. Die Priorisierung erfolgt in enger Ab-
stimmung mit dem Auftraggeber. Dem zugrunde liegt die konti-
nuierliche Bewertung des jeweiligen Beitrags zur Zielerreichung,
des Aufwand-Nutzen-Verhéltnisses und etwaiger Umsetzungsri-
siken. Um den Priorisierungsprozess zu institutionalisieren, hat
sichin komplexeren Projekten ein regelméRiges — z.B. 14-tégiges
- Backlog Grooming bewahrt.

Alle Anforderungen werden initial als User Stories (Stories) aus
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Nutzersicht erfasst. Eine weitere Kategorisierung erfolgt basie-
rend auf der Relevanz der jeweiligen Anforderung. Ist diese iiber-
durchschnittlich hoch oder das Thema ibermaRig komplex, wird
die User Story zum Epic. Ein Epic besteht in der Regel aus meh-
reren Stories, die zur Erfiillung des Epic abgeschlossen werden
missen. Dieses Schema bietet den Vorteil, dass es ein zweites
Level der Priorisierung bietet, namlich die Priorisierung der Epics,
sowie die Priorisierung der einzelnen Stories innerhalb des Epics.

In bestimmten Féllen kann es dazu kommen, dass ein agiles Pro-
jekt oder Teilaspekte ein Feinkonzept im klassischen Sinn bend-
tigen. mgm bevorzugt es in diesem Falle, nur den ersten Mei-
lenstein detailliert zu planen. Die darauffolgenden Meilensteine
werden zu diesem Zeitpunkt ausschlielich geschéatzt und zu
Beginn der jeweiligen Projektphase anhand aktueller Ergebnisse

' mgm

und Erkenntnisse weiter ausgefiihrt. Durch dieses Vorgehen in-
kludiert mgm den planerischen Aspekt eines klassischen Projekt-
managements in ein agiles Vorgehen. Dies bedeutet eine maR-
gebliche Reduktion des initialen Planungsaufwandes und ermég-
licht eine kontinuierliche, prazise Planung des laufenden A12 Pro-
jektes mit hoher Inklusion des Auftraggebers.

Alle  Anforderungen werden in einem digitalen
Anforderungsmanagement-Tool (Jira) zentral in Tickets doku-
mentiert. So sind sie — ebenso wie der Umsetzungsstatus — fiir
alle Beteiligten transparent einsehbar und kdnnen kommentiert
werden. Die Beschreibung der Anforderungen erfolgt stets ziel-
gruppenspezifisch und ergebnisorientiert. Ergadnzende Konzepte
werden in einem Projekt-Wiki abgelegt und sind bidirektional mit

den Tickets aus dem Anforderungsmanagement-Tool verkniipft.
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Anforderungsmanagement

Fachbereichsiibergreifendes
Anforderungsmanagement im agilen
A12-Projekt

)

Abbildung C.3 - Priorisierungsebenen von Anforderungen
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Story 1
Subtask 1
Subtask 3
Subtask 3

Story 2
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Glossar

A11Y Abkiirzung fiir Accessibility - Barrierefreiheit. 30

A12-Modell Modell, das aus dem modellbasierten Entwick-
lungsansatz von A12 hervorgegangen ist - z.B. Do-
cument Model im Bereich der Datenmodellierung und
Form Model im Bereich der Ul-Modellierung. 21, 22, 40

A12-Komponente Technische Komponente, die Teil der A12-
Laufzeitplattform ist - z.B. "Data Services” und "Work-
flows”. 21

A12-Anwendung Anwendung, die auf Basis der Plattform A12
entwickelt wird. 2, 25, 29, 30, 36, 37, 41, 53

A12-Projekt Individuelles Softwareprojekt, in dessen Rahmen
eine A12-Anwendung erstellt wird. 2, 13, 14, 15, 25, 27,
30, 52

A12-Team Team innerhalb von mgm, das die Entwicklung der
A12-Plattform verantwortet. 2, 24, 32, 52

ATLAS von mgm entwickeltes und angebotenes Security-
Toolset, siehe auch https://www.mgm-sp.com/mgm-
atlas. 2, 41, 50, 52

BPS Business Professional Services - mgm-seitiges Team als
Schnittstelle zwischen Projekt-Teams und dem A12-
Team, das bei fachlichen Fragen unterstiitzt. 24

Projektteam Team, das im Rahmen eines A12-Projekts die Ent-
wicklung einer A12-Anwendung verantwortet. 14, 28

PS Professional Services - Uberbegriff fiir BPS und TPS. 15, 19,
24

QS Abkirzung fiir Qualitdtssicherung. 25, 42

SME Simple Model Editor - das zentrale Modellierungswerk-
zeug der A12-Plattform. 22

TPS Technical Professional Services - mgm-seitiges Team als
Schnittstelle zwischen Projekt-Teams und dem A12-
Team, das bei technischen Fragen unterstiitzt. 24


https://www.mgm-sp.com/mgm-atlas
https://www.mgm-sp.com/mgm-atlas

L1 mgm

mgm technology partners GmbH

Haben wir lhr Interesse geweckt?

Taunusstr. 23

Sprechen Sie mit uns dariiber, wie A12 und klare 80807 Miinchen
Projektstandards lhre Projekte nachhaltig voranbringen. Tel +49 89 / 35 86 80-0
www.mgm-tp.com/a12.html nfoMmaM-th.com

Innovation Implemented.
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