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Executive Summary

Das mgm Q12 Testmanagement Tool (Q12-TMT) ist die innovative Anwendung fir
professionelles Software-Testing. Mit Funktionen, die von der Erstellung und Verwaltung
von Testféllen bis hin zu Echtzeit-Statusaktualisierungen und umfassendem Reporting
reichen, deckt Q12-TMT alle Anforderungen ab. Es ist das fiihrende und am schnellsten
wachsende Tool fiir risikobasiertes Testen, konzipiert von Experten fiir Experten. Einzig-
artig in seiner mehrschichtigen Strategie fiir RBT, optimiert es die Ressourcenzuweisung
und Testprazision und bleibt durch stetige Weiterentwicklung ideal auf die zukiinftigen
Herausforderungen der Softwarequalitatssicherung ausgerichtet.

1 mgm



01 Executive Summary

Q12-TMT: Von Testherausforderungen zum Erfolg

Die Herausforderung
moderner Testmethoden

Die Verwaltung begrenzter Ressourcen bei gleichzeitiger
Gewabhrleistung umfassender Tests bleibt in der modernen
Softwareentwicklung eine Herausforderung. Sowohl agile
als auch Wasserfallprojekte stehen vor Herausforderungen
durch begrenzte Zeit, Budget und Personalressourcen.
Testmanager kdmpfen mit der effektiven Priorisierung,

um kritische Bereiche ohne zu umfassende Testaufwénde
abzudecken. Teams benotigen daher einen Ansatz, der ihre
Bemiihungen prazise auf risikoreiche Bereiche lenkt und
gleichzeitig Kosten, Zeit und Fehlererkennung optimiert.

Q12-TMT: Die Nummer
Eins Losung fiir RBT

RBT bietet eine strukturierte Losung fiir die Qualitatssiche-
rung von Software, indem es Ressourcen effizienter auf
hochriskante Bereiche ausrichtet. Q12-TMT nutzt diesen
Ansatz durch ein mehrschichtiges Risikomodell, das
Ebenen wie ,Fachliche Logik" und ,Testhistorie” umfasst.
Diese liefern detaillierte Risikoanalysen, visualisiert durch
eine dynamische Heatmap, die kritische ,Hotspots” fiir eine
prézise Fehlererkennung aufzeigt. Als einziges Tool, das
eine vollstandige RBT-Integration bietet, steigert Q12-TMT
die Effizienz in Softwareprojekten, reduziert Kosten und ist
besonders fiir agile Unternehmensumgebungen geeignet.
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Kommende Innovationen in Q12-TMT

-> Integration von Sicherheits- und Lasttests: OWASP-
Standards und fortschrittliche Leistungstests

- Weiterentwicklung des Ebenenmodells: Laufende Op-
timierung der Risikoschichten fiir aktuelle, tiefgehende

Risikoanalysen

-> Datengetriebene Optimierung: Grenznutzenanalyse fir
strategische Abdeckung und Ressourcenzuweisung

- Kl-gestiitzte Erkenntnisse: Einsatz von Machine Lear-
ning zur kontinuierlichen Verfeinerung der Teststrategien
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Der strategische Wert von
risikobasiertem Testen

»In der Industrie wird das Testen haufig unter starkem Res-
sourcenmangel durchgefihrt. Daher wird risikobasiertes
Testen, das prognostizierte Risiken zur Steuerung des Test-
prozesses nutzt, eingesetzt, um Testfalle auszuwéahlen.”

Wie Dr. Martin Varendorff gemeinsam mit Hans-Martin Adorf, Michael Felderer und

Ruth Breu in der Publikation A Bayesian Prediction Model for Risk-Based Test Selection
(2015) betont, stellt RBT einen strategischen Ansatz zur optimalen Nutzung begrenzter
Ressourcen in Testumgebungen dar. Es nutzt prognostizierte Risiken, um Testaktivitdaten
zu priorisieren und sich auf die Bereiche mit der hochsten Wahrscheinlichkeit fiir Defekte
und Stérungen zu konzentrieren.

Dieses Kapitel behandelt zentrale Themen wie:

- Risikotypen (Produkt-, Prozess-, externe Risiken)

- Herausforderungen im Testmanagement

- Den RBT-Prozess: von der Definition von Risiken bis zur Testfallauswahl und Neu-
bewertung

-> Die Vorteile von RBT, einschlieBlich schnellerer Fehlererkennung und Kostenein-
sparungen

Zusatzlich wird die praktische Relevanz von RBT anhand eines Anwendungsbeispiels
beleuchtet.

1 Adorf, H.-M., Felderer, M., Varendorff, M., & Breu, R. (2015) in A Bayesian Prediction Model for Risk-Based Test Selec-
tion (41st Euromicro Conference on Software Engineering and Advanced Applications, IEEE).
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2 Der strategische Wert von risikobasiertem Testen

Was sind Risiken?

Im Kontext des Testens wird ein Risiko als die Mdglichkeit eines Fehlers definiert, der das System negativ beeinflussen
konnte. Die Quellen dieses Risikos konnen dabei aus dem Produkt selbst, dem Prozess oder der externen Umgebung stam-
men. Eine préazise Risikoidentifikation ist entscheidend, um die Qualitat und Zuverlédssigkeit der getesteten Software sicher-
zustellen. Ein effektives Verstehen und Managen der produktbezogenen, prozessbezogenen und externen Risiken tragt zu
einer effizienteren Testplanung und -durchfiihrung bei und unterstiitzt den Projekterfolg.

@ Ein Risiko wird definiert als die Mdglichkeit eines
Fehlers, der das System negativ beeinflussen
kdnnte, wobei die Ursache aus dem Produkt, dem
Prozess oder der externen Umgebung stammen
kann.

Risikobereiche

Produktbezogene Risiken

Potenzieller Funktionsverlust oder Sicherheitsliicken, die direkt die Benutzerzufriedenheit und
-sicherheit beeintrachtigen kdnnen.

Prozessbezogene Risiken

Risiken durch mangelnde Erfahrung, schlechte Planung oder Verzégerungen in Entwicklungs-
und Testphasen. Sie fiihren zu Ineffizienzen und beeintrachtigter Qualitat.

Externe Risiken

Faktoren wie regulatorische Anforderungen oder plotzliche Marktveranderungen erzeugen
zusétzlichen Druck und beeinflussen Zeitplan und Umfang des Projekts.
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Herausforderungen fiir Testmanager

In agilen und klassischen (Wasserfall-)Projektumgebungen
stellt das Testmanagement erhebliche Herausforderungen
dar. Besonders in Zeiten vermehrten Kl-Einsatzes wird
grindliches (menschlich gesteuertes) Testen immer wich-
tiger. Ob haufige Releases in agilen Projekten oder enge
Zeitvorgaben im Wasserfallmodell — Testmanager stehen
vor folgenden Herausforderungen:

Begrenzte Ressourcen

In jedem Projekt sind zeitliche, finanzielle und personelle
Ressourcen begrenzt. Effizienter Ressourceneinsatz ist
daher entscheidend, um qualitativ hochwertige Software zu
liefern.

Die Wahl der richtigen Methode

Die Wahl der optimalen Priorisierungsmethode stellt Test-
manager vor besondere Herausforderungen. Ein effektiver
Ansatz unterstiitzt dabei, hdufige Probleme wie die folgen-
den zu vermeiden:

Zeitmangel oder Budgetiiberschreitungen
Uberlastung der Tester

das Ubersehen kritischer Funktionen im Testprozess
die Fehlallokation von Zeitressourcen auf weniger
wichtige Bereiche

das Versdumnis, Prioritdten laufend anzupassen

R R 2 2

¥

-> das Unterschatzen der Komplexitat von Abhéngig-
keiten

Priorisierung

Effiziente Priorisierung ist bei begrenzten Ressourcen es-
senziell. Testmanager miissen gezielt entscheiden, welche
Bereiche des Systems zuerst getestet werden sollten, um
maximalen Nutzen zu erzielen. Zu den bewéhrten Priorisie-
rungsbereichen gehoren:

- Okonomische Aspekte: Begrenzte Budgets und Res-
sourcen optimal einsetzen

-> Releaseplanung: Den festgelegten Releasetermin als
festen Rahmen betrachten

-> Fachliche Logik: Fokus auf die wichtigsten und ge-
schaftskritischen Funktionen und Anderungen

-> Historienbasiertes Testen: Friihere Testergebnisse
nutzen, um bekannte Schwachstellen gezielt zu identi-
fizieren

- Codeabdeckung: Schwerpunkt auf aktuelle Codednde-
rungen legen, da diese haufig fehleranfallig sind

- Testerzuweisung: Testfélle unter Beriicksichtigung
von Know-how und Verfligbarkeit der Tester gezielt
verteilen )

Ll mgm
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Vorteile der RBT-Methode

Angesichts der Herausforderungen durch begrenzte Ressourcen und der Notwendigkeit einer effektiven Priorisierung bietet
RBT einen strukturierten Ansatz, um Testaufwande gezielt zu optimieren. Durch den Fokus auf risikoreiche Bereiche stellt RBT
sicher, dass mit minimalen Ressourcen der maximale Nutzen erzielt wird. Die wesentlichen Vorteile dieses Ansatzes sind:

Schnelle Erkennung kritischer Fehle

Durch die Priorisierung der wichtigsten und fehleran-
falligsten Bereiche werden Fehler friihzeitig identifi-
ziert, wodurch das Risiko spéaterer schwerwiegender
Probleme minimiert wird.

Verbesserte Kundenzufriedenheit

Durch die Minimierung potenzieller kritischer Fehler
in Produktivsystemen hilft RBT, ein hoheres Quali-
tatsniveau aufrechtzuerhalten und so die Kundenzu-
friedenheit zu steigern.

Vo

1 mgm

Steigerung der Testeffizienz

Durch eine gezielte Ressourcennutzung minimiert
RBT die Gesamtzeit fir Tests, sodass Teams effizi-
enter arbeiten und sich auf die wichtigsten Bereiche
konzentrieren kénnen.

Kostenreduktion

Fehler, die friihzeitig im Entwicklungszyklus identifi-
ziert und behoben werden, sind wesentlich kosten-
glinstiger als solche, die spater entdeckt werden, was
langfristig sowohl Zeit als auch Geld spart.
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Der klassische RBT-Prozess: Von der Risikodefinition zur Neubewertung

Der klassische RBT-Ansatz folgt einem
klar definierten Prozess, um Risiken sys-
tematisch zu bewerten und uber Testfélle
hinweg zu priorisieren. Diese Herange-
hensweise stellt sicher, dass die Bereiche
mit dem hdchsten potenziellen Einfluss
zuerst getestet werden. Der RBT-Prozess
umfasst mehrere Phasen: Er beginnt mit

Risikoparameter definieren

Stakeholder weisen jedem Testfall
Risikowerte (Wahrscheinlichkeit und
Auswirkung) zu, basierend auf Faktoren
wie Komplexitat, Kritikalitdt und Nutzungs-
haufigkeit.

der Definition der Risikoparameter, gefolgt
von der Berechnung der Risikowerte. Auf
dieser Grundlage werden Testfalle zur
Ausfiihrung ausgewahlt und die Risiken
kontinuierlich iberwacht und neu be-
wertet, sodass die Teststrategie an neue
Erkenntnisse und verdanderte Bedingungen

angepasst wird: ﬁ

=N

il

Risikoberechnung Auswahl der Testfille

Testfélle werden auf Grundlage ihrer
Risikobewertung priorisiert und ausge-
wahlt, um sicherzustellen, dass kritische
Bereiche zuerst getestet werden.

Die Werte fiir Wahrscheinlichkeit und
Auswirkung werden in einer Risikomatrix
kombiniert, um eine Risikobewertung fiir
jeden Testfall zu erstellen.

2

Uberwachung und Neube-
wertung

Risiken miissen regelmaRig neu bewertet
werden, um die Genauigkeit der Risikoein-
stufungen sicherzustellen. Dadurch kon-
nen Teams ihre Testprioritdten anpassen,
sobald neue Informationen verfiigbar sind.
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RBT im QA-Zyklus

RBT wird traditionell in der Testausfiihrungsphase zur Priori-
sierung von Testféllen eingesetzt. Um das volle Potenzial
auszuschopfen, sollte RBT jedoch den gesamten QA-Zyklus
- von der Planung bis zum Abschluss — durchlaufen. Diese
breite Integration ermdglicht strategischere Entscheidun-
gen, gezielteren Ressourceneinsatz und einen verstarkten
Fokus auf kritische Bereiche in jeder Phase der Qualitats-
sicherung. Durch die Einbettung von RBT wird das Testen
effizienter und risikoorientierter, was die Produktqualitat
steigert und Kosten senkt. Die Hauptvorteile der RBT-Integ-
ration in jede QA-Phase sind:

Planung

RBT ermdglicht eine friihzeitige Identifikation und Priori-
sierung risikobehafteter Bereiche, sodass Ressourcen ge-
zielt auf die kritischsten Komponenten ausgerichtet werden
konnen. Durch die Integration von RBT in die Planungs-
phase werden fundierte Entscheidungen zum Testumfang
und zur Zeitplanung unterstiitzt, was zu einer insgesamt
effizienteren Teststrategie fiihrt.

Analyse und Design

Tests sollten gezielt auf die anfalligsten oder geschafts-
kritischen Funktionen ausgerichtet sein, um Defekte auf-
zudecken, die die Funktionalitdt oder das Benutzererlebnis
beeintrdchtigen kdnnten. Durch die Anpassung der Testfélle

an die zuvor identifizierten Risiken stellt das QA-Team si-
cher, dass die Tests umfassend und relevant sind, wodurch
Defekte in priorisierten Bereichen effektiv reduziert werden.

Implementierung und Ausfiihrung

Neben der Priorisierung der Testdurchfiihrung ermdglicht
die kontinuierliche Risikoliberwachung die Anpassung der
Strategien bei neu auftretenden Risiken. So wird ein opti-
males Gleichgewicht zwischen automatisierten Tests fiir
stabile, risikoarme Bereiche und manuellen Tests fiir hoch-
riskante Szenarien erreicht. Das Ergebnis ist eine verbesser-
te Testabdeckung und eine effektivere Fehlererkennung.

Berichterstattung

Das Reporting sollte transparent darstellen, welche Risiken
bereits mitigiert wurden und welche noch bestehen, um

©
-

Analyse und

Planung Design

1 mgm

Stakeholdern fundierte Entscheidungen zur Freigabebereit-
schaft zu ermdglichen. Dieser Ansatz fordert ein tieferes
Verstéandnis des Risikoprofils des Produkts und unterstiitzt
eine fundierte Entscheidungsfindung in Bezug auf Risikoak-
zeptanz und -minderung.

Abschlussaktivitaten

Wiahrend der Abschlussaktivitdten stellt RBT sicher, dass
die gewonnenen Erkenntnisse aus dem risikobasierten
Testen systematisch dokumentiert und analysiert werden.
Die Ergebnisse der Risikoanalysen und die Testeffektivitat
sollten tberpriift werden, um die Risikobewertungsprozesse
fuir zukiinftige Projekte zu optimieren. Diese kontinuier-
liche Feedbackschleife tragt dazu bei, die QA-Strategie zu
verbessern und sie an die sich entwickelnden Risiken in den
folgenden Zyklen anzupassen.

Abschluss-
aktivitaten

Berichterstattung

Implementierung
und Ausfiihrung
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Von der Theorie zur Praxis: Das Bayes'sche Prognosemodell

Ein Beispiel von Adorf, H.-M., Felderer, M., Varendorff, M.
und Breu, R. in A Bayesian Prediction Model for Risk-Based
Test Selection (2015)? zeigt, wie theoretische Anséatze in der
Praxis angewendet werden kdnnen, um RBT zu optimieren.
Das Bayes’sche Prognosemodell ist ein wahrscheinlich-
keitstheoretischer Ansatz zur Priorisierung von Testféllen
auf Basis bekannter und geschétzter Kosten sowie Fehler-
wabhrscheinlichkeiten.

Schliisselpunkte

- Theoretische Erkenntnisse: Das Bayes'sche Progno-
semodell bietet einen strukturierten, mathematischen
Ansatz zur Risikobewertung beim Testen.

- Praktische Auswirkungen: Das Experiment zeigte,
dass das Modell vergleichbare oder bessere Ergebnis-
se als manuelle Testauswahlen liefert.

- Voraussetzungen: Die Implementierung erfordert
umfassende Kenntnisse liber das System, Kosten und
bisherige Fehler.

Theoretische Grundlage

Das Modell basiert auf der Berechnung eines Bayes-Ri-
siko-Parameters (BR), der hilft zu entscheiden, ob Testfalle
ausgefiihrt oder ausgelassen werden sollen.

2 Adorf, H.-M., Felderer, M., Varendorff, M., & Breu, R. (2015) in A Bayesian
Prediction Model for Risk-Based Test Selection (41st Euromicro Conference on
Software Engineering and Advanced Applications, IEEE).

Dieser Parameter wird anhand geschétzter Kosten fiir die
Testfallausfiihrung und Fehlerbehebung (C,,, C,, C,,. C,,)
sowie der aus friiheren Testdurchlaufen bekannten Fehler-
wahrscheinlichkeiten (P(m,), P(m,)) berechnet:

Cio = Coo . P(m,)
Cm - C11 P(m1)

A,.=CR-PR =

Die einzelnen Kostenfaktoren C,, werden anhand vergan-
gener Testdaten geschatzt. Dabei gibt der Index k an, ob
eine Aufgabe ausgefiihrt wird (0 = nein, 1 = ja), und /, ob ein
Fehler auftritt (O = nein, 1 = ja). Die einzelnen Kostenfakto-
ren lauten wie folgt:

- C,, Keine Kosten bei Verzicht auf die Aufgabe ohne
Fehler

- C,, Kosten durch unnétige Ausfiihrung des Tests ohne
Fehler

- C,,: Kosten fiir Testausfiihrung und anschlieBende
Fehlerbehebung

- C,,: Hochste Kosten durch verpasste Fehlererkennung,
einschlieBlich teurer Nachbesserungen nach Freigabe
und potenziellen Reputationsverlusten

Die Priorwahrscheinlichkeiten P(m)) représentieren die
Wahrscheinlichkeiten fiir die Ergebnisse m, (kein Fehler
entdeckt) und m, (mindestens ein Fehler entdeckt). Test-
félle werden ausgefiihrt, wenn ihr A, einen bestimmten
Schwellenwert iberschreitet, abhé@ngig von Projektphase
und verfligbarer Testzeit.

Praktisches Experiment

Das Modell wurde in einem realen Projekt angewendet, um
die Auswahl der Testfalle zu optimieren. Es zeigte sich, dass
die Priorisierung von Testféllen auf Grundlage des Bayes-Ri-
sikos die Testzeit deutlich reduziert und dabei die Testab-
deckung im Vergleich zu manuellen Bewertungen beibehalt
oder sogar verbessert. Mithilfe dieses Modells konnte das
Team somit die Ressourcen effizienter tiber die verschiede-
nen Projektphasen verteilen.

=
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Falsch-Positiv-Rate
+ Empirische Operationscharakteristika
/ Identische Abbildung
/~ Theoretische Operationscharakteristika

od<  Arbeitspunkte entsprechend dem berechneten
A in verschiedenen Projektphasen
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Die RBT-Vision von
mgm: Der Ebenenansatz

Die RBT-Vision von mgm in Q12-TMT wird durch den Ebenenansatz realisiert, der eine
visiondre und kontinuierlich verfeinerte Methode bietet, Risiken systematisch und umfas-
send zu analysieren und zu bewerten. Dieses innovative Framework steigert die Effizienz
der Ressourcenzuweisung und die Prézision der Tests und erfiillt die anspruchsvollen
Anforderungen der Softwarequalitatssicherung auf eine Weise, wie es keine andere
Lésung vermag.

Das Kapitel behandelt zentrale Themen wie:

-> Der ebenenbasierte Ansatz zur Risikobewertung, bei dem jede Ebene Risiken aus
unterschiedlichen Perspektiven bewertet.

-> Die praktische Anwendung dieser Ebenen zur Optimierung der Testfallauswabhl,
Planung und Ressourcenverwaltung.

- Die Zukunftsvision von Q12-TMT, einschlieBlich Automatisierung, Kl-Integration
sowie Fortschritten in den Bereichen Performance- und Sicherheitstests.

Das Kapitel zeigt zudem, wie die bestehenden Funktionen in Q12-TMT effektiv eingesetzt
werden, um einen Testlauf zu erstellen.
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RBT-Ebenen in der Teststrategie von Q12-TMT

Die RBT-Vision von Q12-TMT basiert auf einem interdiszip-
lindren Ansatz, der verschiedene Risikoebenen nutzt. Jede
Ebene bewertet Risiken aus einer spezifischen Perspektive,
wie etwa Codednderungen, friihere Fehler oder aktuelle
Releases. Diese Herangehensweise ermdglicht die Erstellung
einer umfassenden Risiko-Heatmap, die hochriskante Be-
reiche innerhalb der Anwendung identifiziert.

Codeabdeckung

Fokus auf kiirzliche Anderun-
gen, technische Schulden und
Abhéngigkeiten von Drittan-
bietern =~ TTTTTmTTmoT

Ein zentraler Vorteil von Q12-TMT liegt in der Mdglichkeit,
manuelle und intuitionsbasierte Bewertungen durch struktu-
rierte, systematisierte und teilweise automatisierte Prozesse
zu ersetzen. Dieser Ansatz umfasst:

Beriicksichtigen von Fach-
wissen und Verfiigbarkeit der
Tester sowie zeitlicher Ein-
schrankungen von Testfallen

_________________

1
:
i
Testerzuweisung '
1
:
1
:
1
:

-> Die Nutzung historischer Ergebnisse und Codeénde-
rungen zur ldentifizierung fehleranfélliger Bereiche.

-> Die Integration von Drittanbieter-Tools zur Erstellung
einer konsistenten und quantifizierbaren Risikobewer-
tung.

-> Der Einsatz von Algorithmen zur automatischen Aus-
wabhl relevanter Testfélle fir Funktions-, Regressions-
oder Fehlernachtests.

- Die Nutzung kiinstlicher Intelligenz zur Schatzung der
Kosten und Nutzen von Testfallen fiir eine strategische
Ressourcenallokation.

-> Der Einsatz von Synergieeffekten zur praziseren
Neubewertung von Risiken und Verbesserung der Be-
wertungsgenauigkeit.

-> Die Zusammenfiihrung aller verfiigbaren Informatio-
nen zur riickwartsgerichteten Ressourcenplanung fiir
eine optimale Nutzung von Zeit und Budget.

Releaseumfang

Verarbeiten von Re-
leaseinformationen aus
Ticketsystemen _____________________:

Testhistorie ~  ___________

Beriicksichtigung der
Ergebnisse und Implikatio-
nen friiherer Testlaufe ------:

_________

N N (N (N

Fachliche Logik i
Bewertung von Risiko und i
Auswirkungen, falls wesent- |
liche Funktionen fehlen oder !
L o fehlerhaft wéren REE—

[&]

Ll mgm

Risiko Heatmap

Identifizierung der risiko-
behafteten Hotspots zur
Ableitung von Prioritaten
und zur Planung
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Ebene ,Fachliche Logik"

Die Ebene ,Fachliche Logik” stiitzt sich auf zwei zentrale
Parameter — Wahrscheinlichkeit und Auswirkung — zur Be-
wertung des Risikos eines Testfalls. Diese Parameter helfen
dabei, einzuschéatzen, wie wahrscheinlich ein bestimmtes
Szenario ein Problem in der Produktion verursacht und
welche potenziellen Folgen ein solches Problem hétte.

Die Risikobewertung ist in der folgenden Matrix dargestellt,
die die Anzahl der Testfélle pro Segment erfasst:

Auswirkung
<
<

Schwerwiegend Bedeutend Moderat Gering Unbedeutend

A
Nahezu sicher . . . . .
Wahrscheinlich . l l l n
Méglich . . l n !
Unwahrscheinlich . l ! ! n
- . . l l l
7

- Testfédlle mit schwerwiegendem Einfluss werden stets
als hohes Risiko eingestuft, unabhéngig von der Wahr-
scheinlichkeit.

Wahrscheinlichkeit

- Testfélle mit geringem Einfluss werden als niedriges
Risiko klassifiziert, selbst wenn die Fehlerwahrschein-
lichkeit hoch ist, da die Folgen minimal sind.

Dieser matrixbasierte Ansatz bietet eine klare Visualisie-
rung der Risikocluster und ist somit eine effektive Methode
zur Priorisierung der Testaktivitdten, insbesondere fiir neue
Projekte oder Funktionen, bei denen es kaum historische
Daten gibt.

I mgm
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in Q12-TMT

Aktuelle Funktionalitaten:

(© Manuelle Risikobewertung

& Erfordert Fachkenntnisse in der Testdurch-
fiihrung und im Geschéftskontext fiir eine
prazise Bewertung

© Ideal fiir Projekte in friihen Phasen oder
neue Features mit begrenzten historischen
Daten

& Erméglicht es, Risiken zu bewerten, wenn
automatisierte Daten noch nicht verfiigbar
sind

© Durchfiihrung von Risikobewertungen auf der
Ebene einzelner Testfille, iiber Testfallgrup-
pen hinweg oder fiir eine gesamte Testsuite

© Automatische Risikobewertung durch
Analyse von Schliisselwdrtern und Testfall-
komplexitat

In Entwicklung:

O Beriicksichtigung der Anwendungs- und
Code-Struktur sowie der Beziehungen
zwischen Testféllen fir die automatische
Risikobewertung
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Ebene ,Testhistorie“

Die Ebene ,Testhistorie” basiert auf der Annahme, dass
Funktionen oder Testfélle, die in der Vergangenheit Proble-
me verursacht haben, auch in zukiinftigen Testldufen eher
fehleranfallig sind - ein Prinzip, das oft als ,Kakerlaken-
prinzip“ bezeichnet wird. Durch die Analyse von Testergeb-
nissen und Problemen aus friitheren Durchlédufen priorisiert
diese Ebene gezielt Testfélle mit einer historisch hoheren
Ausfallwahrscheinlichkeit.

Dieser Ansatz folgt einem strukturierten Prozess, bei dem
Defektprioritaten nach Schweregrad (z. B. Blocker, kritisch,

hoch, normal, gering) vergeben und gewichtet werden, um
einen durchschnittlichen Risikowert zu ermitteln. Gleich-
zeitig wird ein Fehlerratenverhéltnis berechnet, das den
Anteil fehlgeschlagener Testldufe an der Gesamtzahl misst
und in Kategorien von ,selten” bis ,fast immer" eingeteilt
ist. Beide Faktoren flieBen in eine umfassende Risikobewer-
tung fiir jeden Testfall ein. Die konsolidierten Daten aus der
Defektanalyse und Fehlerrate werden in einer detaillierten
Risikomatrix visualisiert, die klare Risikostufen abbildet und
eine fundierte Basis fiir die Priorisierung zukiinftiger Tests
schafft.

© Blocker

2 Kritisch II
A':'Isgt?'iljlhrt —»> X zoch | —> .__
estfille = Norma ¢SS S
oy Q‘oe &0«\“

N

Gering &

«

Anzahl fehlgeschla-
gener Durchlaufe

Gesamtzahl
Durchlaufe

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, . EEEEN

Misserfolgsrate

0% =<x<20% - Selten

20 % < x =40 % - Manchmal

> | 40%<x=s60% > Gelegentlich ——
60 % < x <80 % - Oft

80 % < x <100 % — Fastimmer

Ll mgm

(1) Implementierungsstatus
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Aktuelle Funktionalitaten:

() Automatische Risikobewertung basierend
auf historischen Testdurchfiihrungsdaten

() Integration der Gewichtung von Defektpriori-
taten und Fehlerraten zur Erstellung eines
detaillierten Risikoprofils

(©) Einsatz einer 2D-Risikomatrix zur effektiven
Kategorisierung und Priorisierung von Test-
fallen

In Entwicklung:

(O Gewichtung der Versionsdistanz: Bevor-
zugung aktueller Testdurchfiihrungen
gegeniiber éalteren, um sicherzustellen, dass
aktuelle Daten groReren Einfluss auf die
Risikobewertung habe
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Ebene ,Releaseumfang”

Die Ebene ,Releaseumfang” stellt sicher, dass die Test-
falle mit dem spezifischen Inhalt einer Softwareversion
iibereinstimmen. Im Softwaretest werden Testfélle haufig
ausgewabhlt, um neu eingefiihrte Funktionen abzudecken,
als Teil von Regressionstests oder als Fehlernachtests

- alles essenzielle Bestandsteile fiir die Erstellung eines
umfassenden Testlaufs. Diese Ebene verkniipft Testfélle
direkt mit den Inhalten eines Releases, um die Prézision
und Relevanz des Testprozesses zu steigern.

HOHES RISIKO

P

Neue Funktionen

MITTLERES RISIKO

7\

Regressionstest

Neue Testfélle / —»  Relevante Testfélle
Testfallanpassungen in unveranderten
(Anforderungen) Bereichen

' '

TMT Funktion: TMT Funktion: Tags
Versionsdelta und
Quellenlinks

Um dies zu erreichen, werden die Inhalte des Releases, wie
beispielsweise Tickets, direkt mit den Testfallen verkniipft.
Dies ermoglicht automatisierte Vorschlage relevanter
Testlaufe. Die Prioritat der Tickets wird genutzt, um das Ri-
sikoniveau der zugehdrigen Testfalle zu bewerten und die
Testaktivitaten auf die kritischsten Aspekte des Releases
auszurichten.

MITTLERES RISIKO GERINGES RISIKO

A

Fehlernachtests Alles andere

Testfélle, die zuvor
fehlgeschlagen sind
(Defects)

!

TMT Funktion:
Links zu Fehler-
tickets
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(1) Implementierungsstatus

in Q12-TMT

Aktuelle Funktionalitaten:

() Versionsdelta: zur Identifizierung von in der
aktuellen Version neuen oder gedanderten
Testféllen

() Tags: Klassifizierung von Testféllen fiir Re-
gressionstests durch konsistente
Taggingstrategien

(© Quellen-Links: Verkniipfungen zwischen
Testfallen und Quellen, um Testfélle neuem
Inhalt zuzuordnen

() Fehlerverkniipfungen: Verkniipfungen
zwischen Testféllen und Fehlern, um sicher-
zustellen, dass zuvor fehlgeschlagene Tests
erneut getestet werden

() Release Version: Verknlipfung zwischen
einer Projektversion in Q12-TMT und Tickets
im Issue Tracking System Jira

(©) Zuweisung von Testtypen und Prioritét zu
Testféllen auf der Grundlage ihrer Beziehung
zu relevanten Tickets, was zu einer individuel-
len Risikobewertung fiihrt

In Entwicklung:

O Erweiterung der Konnektivitat mit weiteren
Issue-Tracking-Systemen
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Ebene ,Testerzuweisung"”

Die Ebene ,Testerzuweisung"” fokussiert sich auf die
optimale Zuteilung von Testfallen basierend auf Verfiig-
barkeit, Fachwissen und zeitlichen Einschrankungen des
Testteams. Tester unterscheiden sich in ihrem Vorwissen
zu den Features und ihrer individuellen Verfiigbarkeit. Diese
Faktoren, kombiniert mit testfallspezifischen Einschrankun-
gen, sind zentral fiir die Risikobewertung.

Bei komplexen Anwendungen mit umfangreicher Logik
konnen einige Testfélle bedeutende Zeitrestriktionen auf-
weisen. Um das Risiko prazise zu bewerten, miissen diese
Restriktionen zusammen mit der Expertise und Verfiigbar-
keit der Tester einbezogen werden.

o4,

Verfligbarkeit der Tester

@ Risiko-

-

Tester-Know-how

O

Zeitbeschrankungen

berechnung

Die Risikobewertung in dieser Ebene basiert auf:

- Verfiigbarkeit der Tester: Sicherstellen, dass Tester
verfligbar sind, wenn sie ben6tigt werden

-> Fachwissen der Tester: Zuweisung von Testféllen an
die Tester mit der groBten Fachkompetenz

-> Zeitliche Beschrankungen von Testfillen: Die Priori-
sierung erfolgt nach bendétigter Dauer und verfiigbaren
Ressourcen.

Das Ziel ist, hochriskante Testfélle den erfahrensten Testern
zuzuweisen und gleichzeitig den Einsatz von Zeit und Res-
sourcen fiir simtliche Testaktivitdten zu optimieren.

Testfille mit ...

- ... hoher Ausfiih-
rungszeit, unerfahre-
nen Testern

- .. mittlerer Ausfiih-
rungszeit, erfahrenen
Testern

> ... kurzer Ausfiih-
rungszeit, sehr er-
fahrenen Testern

Ll mgm

(1) Implementierungsstatus
in Q12-TMT

Dieses Feature befindet sich derzeit in der Ana-
lysephase. Unser Team priift mogliche Losun-
gen und Ansétze, um sicherzustellen, dass die
zukiinftige Implementierung den Projektanfor-
derungen entspricht und die Funktionalitat des
Systems insgesamt verbessert.
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Ebene ,Codeabdeckung”

Eine der groBten Herausforderungen im Softwaretesting
besteht darin, dass Codeadnderungen fiir Tester oft nicht
sichtbar oder leicht nachvollziehbar sind. Anpassungen wie
Refactoring oder Bibliotheksupdates werden haufig nicht
dokumentiert, was Liicken in der Testabdeckung zur Folge
hat. Studien zeigen, dass mehr als 50 % der Codeande-
rungen ungetestet bleiben und ungetestete Anderungen
fiinfmal haufiger zu Produktionsfehlern fiihren.®

Um dieses Problem zu adressieren, plant Q12-TMT eine
direkte Verkniipfung zwischen Codemethoden und den
Testfillen, die diese Methoden ausfiihren, herzustellen und

3 Eder, S., Hauptmann, B., Junker, M., Juergens, E., Vaas, R., & Prommer, K.-H.
(2013) in Did we test our changes? Assessing alignment between tests and
development in practice (8th International Workshop on Automation of Soft-
ware Test (AST)), IEEE.

dabei Codeanderungen durch Drittanbietertools zu iiber-
wachen.

- Neu eingefiihrte Methoden: Hohes Risiko
- Gednderte Methoden: Mittleres Risiko
- Unveranderte Methoden: Geringes Risiko

Durch die direkte Verkniipfung von Testféllen mit dem Code
und die kontinuierliche Uberwachung von Anderungen stellt
dieser Ansatz sicher, dass Testbemiihungen auf die Berei-
che konzentriert werden, die am anfalligsten fiir Fehler sind,
was die allgemeine Zuverldssigkeit der Software erhoht.

1 mgm

(1 Implementierungsstatus
in Q12-TMT

Dieses Feature befindet sich derzeit in der Ana-
lysephase. Unser Team priift mogliche Lésun-
gen und Ansétze, um sicherzustellen, dass die
zukiinftige Implementierung den Projektanfor-
derungen entspricht und die Funktionalitat des
Systems insgesamt verbessert.

Codebereiche, die Anderungen unterzogen
wurden, sind fehleranfalliger als andere und
sollten griindlicher getestet werden.
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Heatmap: MaRnahmen aus
identifizierten Risiken ableiten

Die Heatmap-Ebene bietet eine visuelle Darstellung zur
Identifizierung der risikoreichsten Bereiche eines Projekts.
Durch die Kombination von Risikowerten aus verschiedenen
Ebenen wie Fachliche Logik und Testhistorie ermdglicht
dieser Ansatz eine automatische Gesamtbewertung des
Risikos, das auf die Testfélle des Projekts verteilt wird. Das
zentrale Prinzip dabei lautet: Zeigt mindestens eine Ebene
ein hohes Risiko, wird das Gesamtrisiko fiir diesen Testfall
ebenfalls als hoch eingestuft.

Diese Methode ermdglicht es den Teams, sogenannte ,Hot
Spots” in der Anwendung einfach zu identifizieren, was die
Priorisierung der Testaktivitdten und die Entscheidungsfin-
dung bei der Planung unterstiitzt. Die aus den identifizierten
Risiken abgeleiteten MaRnahmen umfassen:

- Risikoreiche Testfélle werden gegeniiber weniger
risikoreichen priorisiert, um den Fokus auf die Berei-
che mit dem groBten Handlungsbedarf zu legen.

-> Die Planung, Ableitung und Terminierung von Test-
laufen erfolgt effektiv auf Basis der Erkenntnisse der
Heatmap.

- Aussagekriftige KPIs werden in das Reporting integ-
riert, um das Risikomanagement und die Effizienz der
Testaktivitaten zu iberwachen.

Ll mgm
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in Q12-TMT

Aktuelle Funktionalitaten:

() Kombination von Risikowerten aus Ebe-
nen wie Fachliche Logik, Testhistorie und
Release-Umfang fiir eine umfassende Risiko-
analyse

@ Verwendung granularer Risikowerte fiir eine
angemessene Aggregation

() Fein abgestufte Priorisierung basierend auf
aggregierten und individuellen Risikowerten

In Entwicklung:

(O Integration weiterer RBT-Ebenen, um eine
umfassendere Risikobetrachtung aus unter-
schiedlichen Perspektiven zu ermdglichen

(O Implementierung alternativer Visualisierun-
gen, um die Heatmap an spezifische Projekt-
anforderungen anzupassen und die Risiko-
analyse noch intuitiver zu gestalten

O Erweiterung der Konfigurationsmaglichkeiten
fur die projektindividuelle Risikokalkulation
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Zukunftsvision und langfristige Entwicklung

Anforderungsabdeckung

Zukiinftige Entwicklungen legen den Fokus auf die Optimie-
rung der Anforderungsabdeckung, indem die Vollstandigkeit
von Anforderungs- und Story-Tickets beriicksichtigt wird
und Testfélle diese Elemente umfassend abdecken. Ziel ist
es, einen Abdeckungsgrad aufzuweisen, der die Effektivitat
und Vollstandigkeit der Testaktivitdten messbar macht.

Anwendungssicherheit

Um die Sicherheit von Anwendungen zu verbessern, werden
standardisierte OWASP-Tests fiir Webanwendungen inte-
griert. Zuséatzlich werden die Ergebnisse von ATLAS (ein Si-
cherheitsprodukt von mgm) genutzt, um weitere sicherheits-
relevante Risiken zu bewerten. Diese Bewertungen werden
durch die Zuordnung von Code zu Testféllen unterstiitzt und
eng mit der Ebene Codeabdecung verkniipft.

Anwendungsleistung

Der Fokus auf Anwendungsleistung und -belastung dient
der Identifikation von Risiken, die unter hoher Last auf-
treten konnen - ein besonders relevanter Aspekt fiir groRRe,
komplexe Multi-User-Anwendungen. Dabei werden Tools

wie PERL und QF-Test in Q12-TMT integriert, um &hnlich
wie bei der ATLAS-Integration detaillierte Ergebnisse auto-
matisierter Performance- und Lasttests bereitzustellen.

Maflnahmen aus identifizierten Risiken
ableiten

Zukiinftige Planungen beinhalten die Implementierung

einer Grenznutzenanalyse, um den Punkt zu ermitteln, ab
dem zusétzlicher Testaufwand hohere Kosten als Nutzen
verursacht. Dies wird durch Q12-TMT-Funktionalitdten unter-
stutzt, wie:

- Automatische Ableitung von Planungs- und Ressour-
censtrategien auf Grundlage der Risikoanalyse.

- Riickwartsterminierung zur Optimierung von Zeitpl&-
nen und Ressourceneinsatz.

Diese Entwicklungen zielen darauf ab, einen umfassende-
ren, datengetriebenen Ansatz fiir das Management von
Risiken, Sicherheit und Leistung in Softwareprojekten zu
schaffen.

1 mgm
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Ll mgm

Praktische Anwendung: Erstellen eines Testlaufs in Q12-TMT

Dieser Abschnitt zeigt, wie Q12-TMT effizient genutzt
werden kann, um einen zielgerichteten Testlauf fiir eine
bevorstehende Produktversion einzurichten, der folgende
Ziele abdeckt:

A) Testfalle fir neue Funktionen und Fehlerbehebungen der
aktuellen Version,

B) Testfille, die in der Vergangenheit kritische Defekte auf-
gedeckt haben und

C) Testfalle fiir zentrale geschéftliche Anwendungsfalle.

Ableitung des Testlaufs aus
einer RBT-Ebene

Der Testmanager erstellt den Testlauf, indem er ihn aus
einer RBT-Ebene von Q12-TMT ableitet und spezifisch an-
passt. Er navigiert zur RBT-Seite, wahlt die Ebene ,Test-
historie” und bewegt den Mauszeiger iiber das Segment fiir
hochriskante Testfélle. Ein Klick auf ,Run erstellen” startet
einen Hintergrundprozess zur Erstellung des initialen Test-
laufs.

Uberpriifung des generierten Testlaufs

AnschlieBend wechselt der Testmanager zur Seite ,Test
Runs”, wo der neu erstellte Testlauf angezeigt wird. Der
Titel spiegelt die ausgewahlte Risikoebene und das Risiko-
niveau wider und deckt damit das Ziel B (vorherige kritische
Defekte) ab.

Anpassen der Testlaufkriterien

Der Testmanager verfeinert die Auswahlkriterien, um alle
Ziele zu erreichen:

Fir Ziel A wird die Auswahl so angepasst, dass alle Test-
falle mit der Einstellung ,Testtyp” auf ,Feature-Test" und
JFehlernachtest” aus der Release-Umfang-Ebene einbezo-
gen werden.

Fir Ziel C wird die Auswahl so angepasst, dass alle Testfal-
le mit dem ,Risiko” ,Hoch" aus der Ebene Fachliche Logik
einbezogen werden.

AbschlieBBen des Testlaufs

Mit der Erflllung aller Kriterien ist der Testlauf nun vollstan-
dig und bereit zur Ausfiihrung.
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Kontakt

Oliver Storch Maria Kramer
Delivery & Product Management Product Owner
> Linked[f) > Linked[f)

Haben Sie Fragen zu Q12-TMT oder unseren Services?
Kontaktieren Sie uns — wir freuen uns auf lhre Anfrage!

Richard Honig
Business Analysis RBT

> Linkedff
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